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1

Hinweise zu dieser Dokumentation

1.1

1.2

1.3

Inhalt

Diese Dokumentation informiert Sie tiber den Einbau, die Einstellungen und den
Betrieb des LTE-Stormelders LSM-81. Zusatzliche Informationen dazu stehen im
Internet unter www.piciorgros.com im Abschnitt FAQ zur Verfligung, insbesondere
zum Thema Antenneninstallation, Betriebsreichweiten, Zusatzmodule, Softwarestidnde
etc.

Sicherheitstechnische Hinweise

Wir weisen ausdriicklich darauf hin, dass diese funktechnische Einrichtung Radiowellen
aussendet. Diese Radiowellen kdnnen sich negativ auf in der Nahe befindliche
Lebewesen oder elektronische Einrichtungen aus-wirken. Es ist daher unbedingt darauf
zu achten, dass die Funk- sowie Antennenanlage fachgerecht von geschultem Personal
errichtet wird.

Auf keinen Fall darf dieses Funkgerat ohne unsere ausdriickliche und schriftlich erteilte
Genehmigung in lebenserhaltenden Systemen oder in sicherheitsrelevanten Anlagen
betrieben werden.

Haftungsausschluss

Der Inhalt dieser Dokumentation wurde von uns sorgfaltig mit der darin beschriebenen
Hard- und Software auf Ubereinstimmung tiberpriift. Trotzdem kénnen wir
Abweichungen nicht ausschlieBen, sodass wir fiir die vollstindige Ubereinstimmung
keine Gewahr libernehmen. Eventuell notwendige Korrekturen sind in der jeweils
nachsten Ausgabe dieser Dokumentation bericksichtigt.

Wichtige Informationen sind in dieser Dokumentation mit Achtung! oder Wichtig!
gekennzeichnet. Ihnen ist unbedingt Folge zu leisten. Weiterfiihrende Erklarungen zu
den jeweiligen Warnhinweisen finden sich im Internet unter https://piciorgros.com im
Login Bereich.
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1.4

1.5

1.5.1

Funktionen und Leistungsmerkmale

Das LSM-81 ist ein Stormeldegerat, welches in GSM- und LTE-Netzen arbeitet und liber
Zustande an seinen digitalen und analogen Eingangen Alarmierungen per SMS
auslosen kann.

Hierzu stehen 24 bindre und 16 analoge Meldeblécke zur Verfligung. Jeder Meldeblock
kann unabhangig mit einem eigenen Alarmtext sowie Auslése- und
Alarmierungseinstellungen konfiguriert werden.

Die Alarmketten konnen bis zu 25 Teilnehmer umfassen und optional eine Quittierung
der Meldung erfordern.

Das Gerat |asst sich via SMS tber die MMI (Man-Machine-Interface)-Funktionen
steuern. Somit lassen sich z.B. via SMS Steuerfunktionen liber die bindren Ausgange
auslosen oder der Status der Eingdnge abfragen.

Das LSM-81 bietet im Grundgerat 8 binare Eingange, 8 bindre Ausgange sowie 2 analog
Eingange (0/4-20mA). Uber Erweiterungsmodule kénnen diese auf bis zu 24 binire Ein-
und Ausgadnge sowie 10 analoge Eingdnge fir die integrierten Alarmfunktionen
erweitert werden.

Ab Q4/2022 ist eine Anbindung des LSM-81 an den Funkserver MDP-810 vorgesehen.
Hier kann das LSM-81 dann als Giber Mobilfunknetz angebundene AufRenstation zur
Erfassung von Messdaten sowie Steuerung von Ausgangen eingesetzt werden.

Hardware-Optionen

RS-422/485 fiir die serielle Schnittstelle

Die serielle Schnittstelle des Gerates, mit welcher per MODBUS/RTU lokal auf das
Gerat zugegriffen oder liber die SMS via #-Kommandos empfangen und versendet
werden kdnnen, ist standardmaRig als RS-232-Schnittstelle ausgefiihrt.

Optional kann diese als RS-422/RS-485-Schnittstelle ausgefihrt werden.
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1.6 Software-Optionen

1.6.1 PicolLogo

Die PicoLogo Option ist eine leistungsfahige Applikationsplattform, welche dhnlich wie
eine Mikro SPS Alarme, Textnachrichten und M2M-Kommunikation generieren oder
digitale und analoge Werte tGberwachen und kontrollieren kann.

Zusatzlich ist ein Grafischer Editor erhaltlich, mit dessen Hilfe man PicoLogo
Applikationen erstellen kann.

1.7 Dokumentendnderungen

Die Historie dieses Dokument:

Firmware Dokument | Kommentare / Anderungen

Version Version

1.02 1.00 Erste Release-Version

1.10 1.10 Mehrsprachigkeit implementiert, englische und deutsche Firmware
verflgbar.
Screenshots in der Dokumentation durch Deutsche ersetzt.

1.20 1.20 PicoLogo ist verfligbar

Es ist nun moglich, dass die bisher alarmierten Teilnehmer per SMS (lber
eine Quittierung unterrichtet werden

Jeder Alarmblock kann zusatzlich durch einen virtuellen Input von PicolLogo
ausgelost werden

Die Software-Release-Notes werden jeweils zusammen mit der jeweiligen Firmware
veroffentlicht.
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2 Anschliisse und Installation

2.1 Mechanischer Aufbau

Das LSM-81 besitzt ein Gehduse mit den Abmessungen fir Installationsgerate nach DIN
43880, das eine direkte Montage auf Standard-DIN-Schienen ermdglicht [DIN EN
50022]. Das LSM-81 hat eine serielle Schnittstellen fir die Kommunikation via
MODBUS-RTU mit einem lokal angeschlossenen Gerat oder fiir die Verwendung als
SMS-Gateway (Senden und Empfangen von SMS via #-Kommandos). Diese serielle
Schnittstelle bestehet aus einer DB9 Buchse.

Auf der Unterseite des LSM-81 befindet sich ein RJ-45 Stecker fur die Ethernet
Schnittstelle, Gber welche die Konfiguration des LSM-81 durchgefiihrt wird.

Auf der Oberseite des LSM-81 befindet sich ein RJ-45 Stecker fir den Anschluss von
I/O-Erweiterungsmodulen, um weitere binare oder analoge Ein- und Ausgange
hinzufligen zu konnen.

Ebenfalls auf der Oberseite findet man den Steckklemmanschluss fiir die
Stromversorgung (12-24 VDC +/-20%) sowie eine SMA-Buchse fiir den Anschluss der
GSM/LTE-Antenne.

Die Mini-SIM-Karte wird in einen Push-Pull-Kartenleser auf der linken Gehauseseite
eingelegt.

LEDs auf der Vorderseite des LSM-81 stellen umfangreiche Informationen tber die
aktuellen Betriebsbedingungen der Einheit zur Verfliigung.

2.1.1 Abmessungen

Die Abmessungen des LSM-81 sind wie folgt:
108mm (6TE) breit x 80mm hoch x 62mm tief
Alle Abmessungen sind ohne Stecker und Antennen
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2.1.2

2.13

Montage

Auf der Rickseite der MDP-810 befindet sich die Haltevorrichtung fir die Befestigung
auf der DIN-Schiene. Zuerst wird die untere Haltenut (mit der Feder) eingespannt.
Dann wird das Gerat nach oben gedriickt und somit auch die obere Haltenut auf die
DIN-Schiene geklemmt.

Demontage

Die Demontage findet in umgekehrter Reihenfolge statt: das auf der DIN-Schiene
aufgeklemmte Gerat wird nach oben gedriickt, dann wird der obere Teil der MDP nach
vorne gekippt. Somit |6sen Sie das Gerat von der Hutschiene.

S o oy e Sy e
T T

R A R R ARG RO RO T
S AT o o o e o e e,

R R R e B R R R R
R o o o o e
e e B e B B B R B
R B B B B B D R

Montage Demontage
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2.2 Elektrische Anschliisse

2.2.1  Anschlussdiagramm

Minus
+ Ub +C
Chassis
+ O '3 .
External 3N /-*\-\
supply { ) )
10-30 VDC \l N
9000006000
C01 2 3 45686 7C
In
Rx Tx
PPP 1P @ Rx Tx
LSM-81
1101'5510&} 95 8‘5 75 Fw-.:] E.E
¢ D0 _Dl-D++uU
+ 0 1 2 3 4 5 7 = C + - + - SDI
0,000,000 000000002000
L
External
supply R DRLDRL
10-30 VDC _I
—_ L 3 L

2.2.2  Anschluss der Spannungsversorgung

Die bendtigte Spannungsversorgung (12-24 VDC +/-20%) wird Uber eine 3-polige
Schraubklemme zugefiihrt, welche sich auf der Oberseite des LSM-81 befindet.

Die Polaritat ist wie folgt (Sicht von vorne auf die Frontplatte des Gerétes,
Schraubklemme befindet sich oben):

AuBen (links): Geh&dusemasse (Erdung)
Mitte: + 12 Volt bis + 24 Volt (+/- 20%)
Rechts: GND, Masse / Minuspol der Stromversorgung
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2.2.3

Serielle Schnittstelle

Das LSM-81 hat eine serielle Datenschnittstellen. Dieser Schnittstelle besitzt einen 9-
poligen D-Sub Stecker auf der oberen Seite des Gerats. Die Schnittstelle kann entweder
als RS-232 (Standard) ausgefiihrt sein, oder als umschaltbare RS-422/485-Schnittstelle
(Hardware-Option, muss bei Bestellung angegeben werden.

Die folgenden Parameter sind vom Anwender einstellbar: Baudrate im Bereich von
300-57600 bps, Datenwortlange von 7 oder 8 Bits, ungleich / gleich / keine Paritat, und
1 oder 2 Stoppbits. Die Werkseinstellung ist: 9600 bps, 8 Datenbits, keine Paritat, 1
Stoppbit.

Sollte ein Rahmenfehler erkannt werden oder sollte das Paritatsbit nicht konform mit
den Einstellungen sein, wird der empfangene Datensatz abgewiesen.

Pin Nr. Stiftbelegung: RS-232

2 TxD Sendedaten LSM-81 - Peripherie
3 RxD Empfangsdaten LSM-81 < Peripherie
4 DTR Mit Pin 6 verbunden

5 GND

6 DSR Mit Pin 4 verbunden

7 RTS Handshake LSM-81 < Peripherie
8 CTS Handshake LSM-81 - Peripherie
Pin Nr. Stiftbelegung: RS-422 (Hardwareoption)

2 Y Transmitter + (Ausgang)

3 Z Transmitter — (Ausgang)

5 GND

7 A Empfanger + (Eingang)

8 B Empfanger — (Eingang)

Pin Nr. Stiftbelegung: RS-485 (Hardwareoption)

2 A Transceiver +

3 B Transceiver —

5 GND

Um einen PC oder eine SPS an die COM-Schnittstelle anzuschliefen kann man ein
Standard 1:1-Kabel benutzen (9-pin D-Sub Stecker auf 9-pin D-Sub Buchse).

V1.20 Seite 11 von 96



Funk-Electronic Piciorgros GmbH LSM-81

224

2.2.5

Ethernet Schnittstelle

Die Ethernet Schnittstelle befindet sich in Form eines RJ-45 Steckers an der Unterseite
des LSM-81. Dies ist eine Standard 10/100 Mbit/s Schnittstelle. Zwei LEDs zeigen den
Betriebszustand dieser Schnittstelle an:

e Griine LED: Leuchtet, wenn ein Ethernet Netz verbunden ist (LINK)
e Gelbe LED: Blinkt, wenn Daten Gbermittelt werden (DATA)

Netzwerkparameter wie IP Adresse, Netzmaske und Gateway kdnnen im integrierten
Webserver gedandert werden.

Die Schnittstelle unterstiitzt Auto MDI-X, so dass das LSM-81 direkt an einen PC
angeschlossen werden kann und kein gekreuztes Kabel bendtigt wird.

Erweiterungsport fir weitere E/A Module

Die Anzahl der Ein- und Ausgange eines LSM-81 kann durch das AnschlieRen von
Erweiterungsmodulen fast beliebig ausgebaut werden. Es konnen dabei tiber einen
grauen RJ-45 Stecker, der sich auf der Oberseite des LSM-81 befindet, bis zu 16
Erweiterungsmodule gleichzeitig angeschlossen werden. Mit Hilfe des Modbus RTU
oder Modbus TCP Protokolls kann auf alle E/As zugegriffen werden.

Folgende Baugruppen zur Erweiterung stehen zurzeit zur Verfliigung:

PEM-16DI 16 digitale Eingange

PEM-32DI 32 digitale Eingange

PEM-16DO 16 digitale Ausgange

PEM-32DO 32 digitale Ausgange

PEM-16DIO 16 digitale Eingange und 16 digitale Ausgange
PEM-08AI 8 analoge Eingange (0-20mA 4-20mA)
PEM-04A0 4 analoge Ausgange (0-20mA 4-20mA)

Erweiterungsmodule sollten nur an das LSM-81 angeschlossen oder von ihm
abgekoppelt werden, wenn die Spannungsversorgung unterbrochen ist.

Hinweis:
Fir die internen Alarm-Meldebldcke sind nur maximal 24 binare Eingdnge, 24 binare
Ausgange sowie 10 analoge Eingdnge nutzbar.

Darliber hinaus ausgebaute E/A konnen fur Steuerungszwecke via MMI, MODBUS,
die RTU-Funktion oder PicoLogo verwendet werden.
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AnschlieRen der E/As

Minus
+ Ub +C
Chassis
+ O '3
External / / ™
supply j \
N

10-30 VDC

3 7 C

LTE Serial /0 OK Pwr

Rx Tx Rx Tx
SMs PPP IP @ Rx Tx

LSM-81

DO D1 - D + + U
+ 01 2 3 4 6 ¥ = Cc + -+ = SDI

- i
External
supply D D

10-30 VDC

Bindreingdnge:

Die 16 potentialfreien Bindreingange des LSM-81 sind auf dem Port A in Gruppen zu je
4 Eingangen mit gleichem Bezugspotential "C" aufgeteilt. Die Eingange konnen in
beliebiger Polaritat im Spannungsbereich von 12 - 24 VDC betrieben werden. Wenn
der "C"-Eingang einer Gruppe z.B. auf GND geschaltet wird, so lassen sich die einzelnen
Eingdnge mit +12 bis +24 Volt ansteuern und umgekehrt.

Ist ein Eingang aktiviert, so leuchtet die zugehorige LED.

Die Eingangsspannung sollte 24V +20% nicht iiberschreiten!

Bindrausgange:

Die Versorgungsspannung der Bindrausgange muss an die “+” und “-“ Klemmen des
Port C angeschlossen werden. Die Ausgange werden jeweils nach Plus geschaltet und
sind mit maximal 0,5A pro Ausgang belastbar.

Die Spannung des Stromkreises sollte 24V +20% nicht iiberschreiten!
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2.2.7

Analogeingange:

Die Analogeingdnge sind Eingdnge fiir 0-20mA. Die Speisung des Stromkreises muss
extern erfolgen. Die Polaritat des Stromflusses ist zu beachten (die Klemmen sind mit
"+" und "-" bezeichnet). Die Aufldsung ist 12 Bit.

Wichtig: Alle E/As sind galvanisch getrennt!

Antennenanschluss

Uber eine SMA-Buchse auf der Gerdteoberseite wird die GSM/LTE-Antenne
angeschlossen. In Schaltschranken wird die Verwendung einer externen Antenne
empfohlen, diese ist auch als "Tarnantenne" mit Zentralbohrung erhaltlich.

Von der Verwendung einer direkten Aufsteckantenne innerhalb von Schaltschranken
wird generell abgeraten, da die HF-Ausstrahlungen ebenfalls im Schaltschrank
befindliches Equipment (insbesondere Schaltnetzteile) storen kann. Im schlimmsten
Fall kann es bei einem Schaltnetzteil zu Spannungsschwankungen kommen!
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LSM-81

2.3

LED Funktionen

Gruppierte LEDs auf der Frontseite des LSM-81 zeigen den Betriebsstatus, die

empfangene Funk-Feldstarke und gegebenenfalls Fehlermeldungen an. Spezielle LED

Funktionen werden unten genauer erlautert.
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LED

Funktion

Pwr

Anzeige der Betriebsspannung

OK

Anzeige der Betriebsbereitschaft (stetig an), Ausgabe von
Fehlercodes (verschiedenartiges Blinken)

Ein 1:1 Blinken bedeutet, dass das LSM-81 auf die voreingestellte
IP-Adresse 192.168.0.199/20 gezwungen wird. Dieser Modus
kann verandert werden durch das Driicken (1 Sek) des kleinen
Konfigurationstasters auf der Riickseite der RTU (kleines Loch)
z.B. mittels einer Buroklammer

1/O

Leuchtet dauerhaft, wenn mindestens ein PEM-
Erweiterungsmodul angeschlossen ist.

Blinkt, wenn ein 1/O-Fehler vorliegt. In diesem Fall werden alle
Ausgdnge in den sicheren Zustand (aus) gezwungen.

Serial Tx

Leuchtet wahrend das LSM Daten (iber die serielle Schnittstelle
sendet

Serial Rx

Leuchtet wahrend das LSM Daten Uber die serielle Schnittstelle
empfangt

LTE Tx

Leuchtet wahrend Daten oder SMS tiber das GSM/LTE-Netz
gesendet werden

LTE Rx

Leuchtet wahrend Daten oder SMS tiber das GSM/LTE-Netz
empfangen werden

SMS

Leuchtet kurz auf, wenn eine SMS gesendet oder empfangen wird

PPP

Leuchtet, wenn eine Datenverbindung aufgebaut ist

IP Rx

Leuchtet wahrend das LSM Daten (iber die Ethernet Schnittstelle
empfangt

IP Tx

Leuchtet wahrend das LSM Daten Uber die Ethernet Schnittstelle
sendet

PR

Leuchtet, wenn ein PicoLogo-Programm ausgefiihrt wird (RUN-
Mode)

PE

Leuchtet, wenn ein PicoLogo-Programm einen Fehler aufweist. In
diesem Fall wird es nicht ausgefiihrt.

ALW

Leuchtet, wenn mindestens ein Meldeblock ausgelost wurde, sich
aber noch nicht aktiv in der Alarmierung befindet (Alarm Waiting)

ALA

Leuchtet, wenn sich aktuell mindestens ein Meldeblock in der
Alarmierung befindet (Alarm Active)

Hat die Kostenkontrolle das Tageslimit erreicht, so blippt die LED
zyklisch kurz auf (wenn sie sonst aus ist) bzw. aus (wenn sie sonst
aktiv ist), um diesen Zustand zu signalisieren.
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LED

Funktion

RSSI

Empfangsfeldstarke des Mobilfunksignals
Die rote LED hat hier eine Sonderfunktion:

Im Betrieb leuchtet sie nur, wenn die Feldstarke unterhalb von -
100dBm liegt (Warnung vor geringer Feldstarke)

Wahrend der Initialisierung zeigt sie den Fortschritt der
Initialisierung an:

e 1xBlip—Pause
Wartet auf Start des LTE-Modems
e 2 xBlip—Pause
Softwareinitialisierung LTE-Modem
e 3 xBlip—Pause
Wartet auf Bereitschaft der SIM-Karte
e 4 xBlip—Pause
SIM-Karte bereit und entsperrt — restliche Initialisierung

Folgende weitere Zustiande werden liber die rote LED signalisiert:

e Langsames Blinken (1:1)
Das Modem ist initialisiert und sucht nach dem GSM/LTE-
Netz (nicht registriert)
e Schnelles Blinken (1:1)
SIM-Kartenfehler. Mogliche Ursachen:
- Die Karte ist nicht eingelegt
- Die Karte wird nicht erkannt
- Die PIN-Nummer ist falsch
- Die Karte ist gesperrt

Port A

Die griinen LED zeigen den Zustand des jeweiligen Binareingangs
an. Die LED leuchtet, wenn der zugehoérige Eingang aktiv ist.

Port C

Die roten LED zeigen den Zustand des jeweiligen Bindrausgangs
an. Die LED leuchtet, wenn der zugehoérige Ausgang aktiv ist.
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2.3.1 OKLED: Blink-Code Fehlererkennung

Im Normalbetrieb des Systems leuchtet die OK-LED permanent. Treten Fehler auf, so
werden diese durch einen Blinkcode signalisiert.

Blink-Code

Art des Fehlers

LED ist aus

Die Steuereinheit (CPU) der Station ist defekt oder nicht
betriebsbereit

Kein Blinken, LED
leuchtet

Betriebsbereitschaft, es liegt kein Fehler vor

Blinken mit einem
Taktverhéltnis von 1:1

Das Gerat ist im Programmierbetrieb und auf die IP-Adresse
192.168.0.199/20 programmiert, ohne Ricksicht auf die
konfigurierte Ethernet IP-Adresse

Langes Blinken —
kurzes Blinken
abwechselnd

Das Gerat flihrt ein Firmwareupdate durch

4 x Aufblinken - Pause

Die LTE-Baugruppe des Gerates ist gestort

Andere LED Codes

Blink-Code Art des Fehlers

Alle LEDs blinken The Inbetriebsetzung konnte wegen eines Fehlers nicht
schnell nach durchgefiihrt werden. Das LSM-81 wird nach 12 Sekunden
Einschalten versuchen einen Neustart durchzufiihren.

Sollte dieser Zustand selbst nach einem Neustart
unverandert bleiben, kdonnte dies an einem Hardwarefehler
liegen und das LSM-81 muss eingeschickt werden.

Alle E/A LEDs blinken
regelmalig

Dies zeigt ein Problem mit der E/A Platine. Das LSM-81
muss eingeschickt werden.

V1.20 Seite 18 von 96




Funk-Electronic Piciorgros GmbH LSM-81

24 Zuriicksetzen zur Werkseinstellung

Das LSM-81 kann auf zwei Weisen zur Werkseinstellung zuriickgesetzt werden:

2.4.1  Zuriicksetzen liber den Webserver

Ein Button auf der Seite "Service" = "Neustart" kann ein Zurticksetzen zur
Werkseinstellung ausfiihren.

Gerat

GSM [ LTE

LSM-81 Neustart / Zuriicksetzen

Startet das LSM-81 neu

IP-Einstellungen
RTU-Features

Service
Kontakt
Passwaorte

verwalten Zuriicksetzen auf Werkseinstellung _

Konfiguration

Neustart A—

Register
Ereignislogger

2.4.2  Zuriicksetzen iiber den Konfigurationsknopf

e Machen Sie das LSM-81 stromlos

e Driicken Sie den Konfigurationsknopf hinter dem kleinen Loch auf der Riickseite
mit einer Bliroklammer oder dhnlichem Werkzeug und halten ihn gedriickt

e Schalten Sie die Versorgungsspannung des Gerates ein

e Halten Sie den Knopf fiir weitere 5 Sekunden gedriickt, bis die mittleren 6 LED
der Feldstarkeanzeige blinken

e Das Gerat ist nun mit der Werkseinstellung gestartet und der Knopf kann
losgelassen werden.
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2.5 Temporadres Zuriicksetzen zur Standard IP-Adresse

Wenn die IP-Adresse des LSM-81 unbekannt sein sollte, kann man temporar die IP-
Adresse auf die voreingestellte Standard IP-Adresse zuriicksetzen:

Konfigurationsknopf hinter dem kleinen Loch auf der Riickseite des LSM-81 fir
eine Sekunde driicken, bis die "OK"-LED im 1:1 Zyklus blinkt
Konfigurationsknopf loslassen (Achtung! Wird der Knopf fiir 5 Sekunden oder
langer gedriickt, setzt sich das Gerat komplett auf Standardeinstellung zuriick)
Das LSM-81 kann nun Uber die Standard IP-Adresse 192.168.0.199/20 erreicht
werden. Die Standard IP-Adresse kann im Webserver unter "IP Einstellungen"
- "Ethernet" eingesehen und verandert werden

Um in den normalen Modus zuriickzukehren driickt man erneut den
Konfigurationsknopf fiir 1 Sekunde bis die OK-LED permanent an bleibt. Das
LSM-81 wird nun wieder auf die konfigurierte IP-Adresse reagieren.
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3 Inbetriebnahme
Dieses Kapitel beschreibt die Inbetriebnahme des Gerates und das Einbuchen in das
GSM/LTE-Netz.

3.1 Voraussetzungen

Es wird vorausgesetzt, dass das LSM-81 an eine Spannungsversorgung angeschlossen
sowie eine GSM/LTE-Antenne an die SMA-Buchse angeschlossen oder aufgesteckt ist.

Zuerst sollte noch keine SIM-Karte eingelegt sein.

Des Weiteren muss ein PC/Notebook direkt oder tiber LAN mit dem LSM-81 verbunden
sein. Das LSM-81 hat im Auslieferzustand die IP-Adresse 192.168.0.199 mit Netzmaske
255.255.240.0.

Der Ethernet-Anschluss des PC muss daher auf IP-Adresse im Bereich 192.168.0.1 —
192.168.15.254 mit gleicher Netzmaske, oder aber auf eine Adresse 192.168.0.x mit
der Netzmaske 255.255.255.0 konfiguriert sein.

Unterstlitzte Browser zur Konfiguration sind:

e Edge

e Chrome
e Firefox
e Safari

Der Microsoft Internet Explorer wird explizit nicht unterstiitzt und kann dazu fiihren,
dass auf einigen Seiten nicht alle Konfigurationsparameter abgespeichert werden!
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3.2 Aufrufen des integrierten Webservers

Im Browser ist die IP-Adresse 192.168.0.199 einzugeben. Hier sollte der
Anmeldebildschirm des LSM-81 erscheinen:

LSM-81 Stormelder

|

Benutzername

Passwort

Der initiale Login wird vorgenommen, indem man den voreingestellten Usernamen
und Passwort eingibt
(Achtung, GroR-/Kleinschreibung beachten!):

Benutzername: "user"
Passwort: "user"

Diese Login-Daten kdnnen jederzeit gedndert werden unter dem MenUlipunkt “Service"
-> "Passworte verwalten”.

Nach dem erfolgreichen Login, wird das Konfigurationsmeni des LSM-81 angezeigt.
Auf der linken Seite kann man mit Hilfe des Navigationsmenis zu den verschiedenen
Konfigurationsseiten gelangen.

AuBerdem kann man in der FuRzeile die wichtigsten Parameter wie Ethernet-Adresse,
Netzbetreiber des Mobilfunknetzes sowie die Feldstarke einsehen.

Man sollte beachten, dass sowohl das Men als auch die FuRzeile nur einmal nach dem
Login aktualisiert werden. Die FulRzeile kann man jederzeit mit Hilfe des “Refresh”
Links aktualisieren.
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LSM-81 Stoermelder

Kontaktinformationen

Allgemein
COM Schnittstelle
1P App-Schnittstelle

Zugriff https://piciorgros.com
Interne Uhr info@piciorgros.com

GSM / LTE
IP-Einstellungen

RTU-Features

Service

SN: 21031 | ETH-IP: 192.168.4.20 | Network: Simply | RSSI: -75 dBm

Fufizeile aktualisieren

Nach einer finfmindGtigen Inaktivitat wird der Benutzer automatisch ausgeloggt.
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3.2.1

3.2.2

Navigation mit Hilfe des Meniis

Um einen Menlpunkt auszuwahlen, muss man den Cursor lber den gewlinschten Titel
bewegen und klicken. Danach werden weitere Menupunkte gedffnet, die man
auswahlen kann.

Allgemein
COM Schnittstelle
IP App-Schnittstelle
Zugriff
Interne Uhr

GSM f LTE

IP-Einstellungen
RTU-Features

Service

Anderungen vornehmen

Im unteren Teil der Seite befinden sich zwei Buttons zur Ubernahme oder dem
Zuriicksetzen der auf der Seite gemachten Anderungen.

Das LSM-81 wird nicht jede Wertdanderung oder Werteingabe direkt ibernehmen.
Nach Eingabe der neuen Parameter muss der “Anwenden”-Button gedriickt werden —
danach wird das LSM-81 die neuen Werte (ibernehmen.

Eine falsche Eingabe von Werten auf jeder beliebigen Seite kann mit Hilfe des “Reset”
Buttons riickgangig gemacht werden. Die vorherigen Werte werden nun erneut
erscheinen. Die gilt nur, solange man die Werte noch nicht mit Hilfe des “Anwenden”
Buttons hochgeladen hat.

Wichtig! Anstatt “Anwenden” zu klicken kann man auch einfach die “Enter” Taste auf
der Tastatur driicken. Allerdings ist hier Vorsicht auf Seiten geboten, welche weitere
Buttons aufweisen: In diesem Fall wird der erste Button auf dieser Seite aktiviert. Auf
Seiten mit Buttons sollte man daher immer den “Anwenden”-Button benutzen, um
ungewollte Aktionen zu vermeiden.
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3.2.3 Anfrage eines Neustarts des Gerates

Manche Anderungen benétigen einen Neustart des LSM-81 bevor sie wirksam werden.
Sollte der Benutzer eine dieser Anderungen vorgenommen haben, erscheint
automatisch ein orangefarbener Button mit dem Text “Restart Device” auf dem
Bildschirm.

Man muss den Button nicht sofort klicken, sollte man noch weitere Anderungen
vornehmen missen.

3.2.4 Session Timeout und Neuaufbau der Seite

Nach finfminutiger Inaktivitat wird die Konfigurations-Sitzung abgebrochen.

m Ihre Sitzung wurde geschlossen oder ist abgelaufen.

Allgemein . L. . , .
e — Bitte melden Sie sich mit dem 'Logout'-Button ab

1P App-Schnittstelle und starten eine neue Sitzung.

Zugriff
Interne Uhr

Der einfachste Weg die Konfigurations-Sitzung wieder zu laden ist mit Hilfe der F5
Taste auf dem Keyboard.
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3.3 Konfiguration der SIM-PIN und der eigenen Rufnummer

Bevor die SIM-Karte eingelegt wird, muss die PIN-Nummer der SIM-Karte im Gerat
konfiguriert werden. Die Voreinstellung im Gerat ist "4711". Alternativ kann auch die
PIN-Nummer der SIM-Karte in einem Handy vorher auf 4711 umgestellt werden.

Ist die PIN-Abfrage der Karte deaktiviert, so erkennt das Gerat dies. In diesem Fall ist
die im Gerat eingestellte PIN-Nummer egal.

Um Missbrauch bei Diebstahl zu vermeiden, empfiehlt sich der Schutz der SIM-Karte
mit einer PIN-Nummer!

Die eigene Rufnummer des Gerates ist fiir das automatische Stellen der Uhrzeit via
ATS-Funktion notwendig. Daher ist die Rufnummer ebenfalls einzutragen.

Die Konfiguration erfolgt im Webserver unter "GSM/LTE" - "Konfiguration":

LSM-81 Stormelder

GSM/LTE Konfiguration
& Telefonnumme 4917212345678

Gerat SIM PIN
GSM / LTE

Konfiguration A=
Telefonbuch

Alarm-
Konfiguration

Bindre Alarme
Analoge Alarme
Status

IP-Finstellungen

RTU-Features

Service

Hinweis:
Alle Rufnummern sind stets im internationalen Format, ohne das vorgestellte "+"
einzutragen!
In Deutschland wére die Rufnummer "0172/12345678" also als "4917212345678"
zu konfigurieren!
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3.4 Einlegen der SIM-Karte

Der Kartenleser fiir die SIM-Karte befindet sich auf der linken Seite des Gerates. Die
SIM-Karte ist mit der Schriftseite nach oben und der ausgesparten "Ecke" in Richtung
des Gerétes einzusetzen. Das Einlegen sollte bei ausgeschaltetem Gerat erfolgen!

.

23 - i
JPi

V6928828100

+

23

1969288

|
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3.4.1

Die Karte ist so weit hereinzuschieben, bis sie mit einem "Klick" einrastet.

Entnehmen der SIM-Karte

Um die SIM-Karte zu entnehmen, ist sie zuerst ein Stiick hereinzudriicken, bis der
Kartenleser mit einem Klick entriegelt.

Die Karte wird dann ein Stlick vom Kartenleser ausgeworfen und kann dann
herausgezogen werden.

Das Entnehmen der SIM-Karte sollte bei ausgeschaltetem Gerét erfolgen.
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3.5

Erstes Einbuchen in das Mobilfunknetz

Nachdem die SIM-Pin sowie die eigene Rufnummer konfiguriert wurden und die SIM-
Karte in das Gerat eingelegt wurde, kann das Gerat in das Mobilfunknetz eingebucht
werden. Vorher sollte sichergestellt werden, dass eine Antenne angeschlossen ist.

Nachdem das Gerat mit Spannung versorgt wurde, startet das Gerat. Zuerst leuchten
die "Pwr"- und "OK"-LED auf. AnschlieBend wird das LTE-Modul initialisiert, hierbei
durchlduft die rote LED der Feldstarkeanzeige verschiedene Blinkcodes.

Ist die Initialisierung erfolgreich, so sollte die rote LED nicht mehr blinken und die RSSI-
Anzeige die Feldstarke signalisieren, mit der das Gerat das Mobilfunknetz empfangt.
Leuchtet die rote RSSI-LED hierbei permanent mit, sollte der Empfang verbessert
werden (z.B. durch eine andere bzw. externe Antenne oder bessere Antennenposition,
Antenne aulRerhalb des Geb&udes etc.).

Blinkt die rote LED langsam in einem 1:1-Intervall, so sucht das Gerat nach einem
passenden Mobilfunknetz. Bleibt dieser Zustand bestehen, so besteht wahrscheinlich
keine Netzabdeckung an dieser Position oder die SIM-Karte ist beim Netzanbieter nicht
freigeschaltet.

Blinkt die rote LED wahrend der Initialisierung permanent in schneller Folge (schnelles
1:1-Intervall), so ist ein SIM-Kartenfehler aufgetreten. In diesem Fall ist die SIM-Karte
entweder nicht lesbar, nicht korrekt eingesetzt oder die im Gerat hinterlegte PIN
stimmt nicht mit der PIN der Karte iberein.

In diesem Fall sollte in erster Linie die konfigurierte PIN-Nummer iiberpriift werden!
Wird das Gerdt mehr als 3 Mal mit einer falschen PIN-Nummer gestartet, so sperrt
sich die SIM-Karte und muss in einem Mobiltelefon iiber die Eingabe der PUK erst
wieder entsperrt werden!
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LTE Serial /0 OK Pwr
LB

Rx Tx Rx Tx
SMS PPP P& Rx Tx

PR PE W& AT AL
RSSI-dBm]
® 00 0 0 O
110105100 95 85 75 65 55

LSM-81, mit einer sehr guten Feldstdrke in das
Mobilfunknetz eingebucht
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3.5.1

Abfrage des Mobilfunkstatus im Webserver

Uber den Meniipunkt "GSM/LTE" = "Status" lassen sich weitere Informationen in
Bezug auf das LTE-Modul und das Mobilfunknetz anzeigen.

Neben der Softwareversion des LTE-Module, der IMSI sowie der IMEI-Nummer werden
auch der verwendete Netzbetreiber sowie die aktuelle Empfangsfeldstarke angezeigt:

LSM-81 Stormelder

Gerdteinformationen

LTE engine version: 20.00.413

Gerdt IMSI: 262072044272014
IMEIL: 356530110004591

Konfiguration Aktuelles Netzwerk: Simply
Telefonbuch Verfigbare Datenverbindung: ——--
Alarm- Feldstdrke -73 [dBm]

Konfiguration

Bindre Alarme

Analoge Alarme

Status Afp—

IP-Einstellungen

RTU-Features

Service

Daruber hinaus sind ein Teil der Informationen auch in der FuRzeile des Webservers zu
finden. Gegebenenfalls muss diese tUber den Link "FulRzeile aktualisieren" noch
aktualisiert werden:

SN: 21031 | ETH-IP: 192.168.4.20 | Network: Simply | RS5I: -75 dBm

T

Fubzeile aktualisieren
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3.6 Grundkonfiguration der Geratefunktionen

Unter "GSM/LTE" - "Alarm-Konfiguration" findet sich die grundlegende Konfiguration
einiger Geratefeatures im Hinblick auf die Funktionen und Signalisierung im
Mobilfunknetz.

LSM-81 Stoermelder

Login: user
Geradt
GSM [ LTE

Konfiguration
Telefonbuch m
Bindre Alarme Alarmzeitfenster
Analoge Alarme m
Status

IP-Einstellungen

Alarm-Konfiguration

LSM-81 Stoermelder

Cpus ®

RTU-Features OK-Nachrichten

Service

0| +4817308150815 | Dagobert Duck v

Zeitsynchronisation
() (@]
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LSM-81

Konfigurationspunkt

Beschreibung

Alarm-Konfiguration

Gerdtename Hier kann der Geratename festgelegt werden. Dieser erscheint zur
Identifikation oben im Kopf des Webservers und kann in jeder Alarm-
SMS erscheinen. Er dient der leichten Identifikation der Anlage, von
welcher der Alarm ausgeht.

Kostenschutz Aktiviert den Kostenschutz, welcher die Anzahl der Alarme der

Prioritatsstufe "Normal" pro Tag begrenzt.

Max. Alarme pro Tag

Die maximale Anzahl Alarme, welche pro Tag via SMS ausgesendet
werden. Jeden Tag um Mitternacht wird dieses Kontingent neu
bereitgestellt.

Noch verfugbar

Die Anzahl aktuell verbleibender Alarmierungen fiir diesen Tag

Verfugbare Alarme

Durch Klick auf den "Reset"-Button kann die Anzahl der aktuell

zuriicksetzen verbleibenden Alarme manuell auf den Tageswert zuriickgesetzt
werden.
Alarmzeitfenster
Startzeit Die Startzeit des Zeitfensters, auf welches eine Alarmierung beschrankt
werden kann. Die Startzeit kann auch hinter der Endzeit liegen, dann
wirkt das aktive Zeitfenster z.B. Giber Nacht.
Endzeit Die Endzeit des Zeitfensters

OK-Nachrichten

Sende an diesen

Auswahl der Wochentage, an denen eine tagliche "OK"-SMS gesendet

Wochentagen wird. Die OK-Meldung beinhaltet den Gerdtenamen sowie die aktuelle
Empfangsfeldstdrke und den Stand des Kostenschutz-Wertes.
Sendezeit Uhrzeit, zu der die OK-Meldung versendet wird

Sende Neustart-Mitteilung

Sendet zusétzlich eine SMS an die konfigurierte Nummer, wenn das
Gerat neu gestartet wurde (z.B. nach einem Spannungsausfall)

Sende Kostenschutz-
Warnungen

Schickt jeweils eine Warnung an die konfigurierte Nummer, wenn der
Kostenschutz-Wert 10 erreicht und wenn er 0 erreicht hat

Empfanger

Auswahl des Teilnehmers aus dem Telefonbuch, an welchen die hier
konfigurierten Meldungen verschickt werden sollen
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Konfigurationspunkt

Beschreibung

Zeitsynchronisation

ATS

Aktiviert das tagliche Synchronisieren der Uhrzeit Giber die ATS-
Funktion. Hier schickt das Gerat eine SMS an sich selbst, diese enthalt
die aktuelle Uhrzeit vom Mobilfunknetz.

ATS (eigene) Nummer

Die unter "GSM/LTE" - "Konfiguration" eingetragene, eigene
Rufnummer der Mobilfunkkarte im LSM-81 zur Kontrolle.

SNTP

Aktiviert das Stellen der Uhrzeit via SNTP fiir den Fall, dass das Gerét in
einer Umgebung installiert ist, in welcher ein NTP-Server entweder lokal
oder Uber das Internet verfligbar ist.

Der NTP-Server sowie die Zeitzone werden unter "Gerat" = "Interne
Uhr" konfiguriert.

MMI

MMI-Aktivierung

Aktiviert die Steuermoglichkeit des LSM-81 via SMS durch die MMI-
Befehle

Auf Telefonbuch Wenn diese Funktion eingeschaltet ist, kbnnen MMI-Befehle nur von

beschranken Absenderrufnummern ausgefiihrt werden, die im Telefonbuch des LSM-
81 vorhanden sind. Dies gibt zusatzliche Sicherheit Uber die Kenntnis
der PIN hinaus.

Zugriffs-PIN PIN-Nummer, welche in den MMI-Befehlen vorhanden sind. Nur

Befehle, bei denen die PIN-Nummer lbereinstimmt werden vom Gerat
ausgefiihrt.

Default: 4711
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4 Stormeldefunktionen

4.1 Funktionsbeschreibung
Zentrales Element der Stormeldefunktionen sind die sogenannten Alarmblocke. Das
LSM-81 bietet 24 digitale Alarmblécke und 16 analoge Alarmbldcke.
Fiir jeden Alarmblock kénnen ein eigener Alarmtext sowie eigene Alarmmerkmale
konfiguriert werden. Die Zuweisung der Alarmbldcke zu den digitalen bzw. analogen
Eingangen ist vollig frei wahlbar, so kdnnen unterschiedliche Analogwerte mehrere
Alarmmeldungen ausldsen, indem mehrere Alarmbldcke auf den gleichen analogen
Eingang referenzieren.

4.1.1 Ablauf einer Alarmierung

Wenn das konfigurierte Auslosekriterium eines Alarmblocks erfillt ist — das ist im
einfachsten Fall z.B. ein digitaler Eingang, der aktiviert wird, lauft zuerst die
Einschaltverzogerung ab. Diese ist im Bereich 0-60 Sekunden einstellbar, so lange muss
das Auslosekriterium ununterbrochen erflillt sein, bevor die Alarmierung ausgelost
wird.

Dariber hinaus lasst sich auswahlen, ob die Alarmierung rund um die Uhr erfolgt oder
nur innerhalb eines bestimmten Zeitfensters moglich ist.

Eine Alarmierung kann mit oder ohne Quittierung konfiguriert werden. Im einfachen
Fall — ohne Quittierung — wird der Alarmblock den Alarmtext und ggfs. mit dem
Geratename und dem Zeitstempel des Alarms per SMS an den oder die konfigurierten
Teilnehmer senden. Danach wird eine eventuell konfigurierte Realarmierungszeit
abgewartet und der Alarmdurchlauf ist beendet.

Bei einer Alarmierung mit Quittierung kann zwischen dem parallelen und sequenziellen
Alarmversand ausgewahlt werden. Bei dem parallelen Versand werden alle
Alarmteilnehmer gleichzeitig benachrichtigt, im Anschluss lauft die Quittungswartezeit
ab. Wird innerhalb dieser Zeit der Alarm durch zuriicksenden einer beliebigen SMS an
das LSM-81 oder durch Anruf der Nummer des LSM-81 quittiert, so wird die
Realarmierungszeit abgewartet und der Alarmdurchlauf ist beendet. Andernfalls wird
die Alarmnachricht mit einem Hinweis auf die nicht erfolgte Quittierung an eine
Ubergeordnete "Supervisor-Nummer" geschickt und danach der Alarmdurchlauf
beendet.
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4.1.2

Die sequenzielle Alarmierung lauft ahnlich ab, nur mit dem Unterschied, dass hier die
einzelnen Teilnehmer nacheinander alarmiert werden. D.h. der erste Teilnehmer
bekommt die Meldung, danach wird die Quittungswartezeit abgewartet. Erfolgt keine
Quittung, so wird nun der nachste Teilnehmer alarmiert und wieder die
Quittungswartezeit abgewartet. Dies geht so weiter, bis alle Teilnehmer alarmiert
wurden. Ist dann immer noch keine Quittierung erfolgt, wird der Supervisor informiert
und der Alarmdurchlauf beendet. Eine Quittierung beendet den Alarmdurchlauf sofort,
nachfolgende Teilnehmer werden nicht mehr informiert.

Optional kann ein ausgeldster Alarmblock eine Ausgangsaktion durchfiihren: Ein
wahlbarer bindrer Ausgang kann bei Auslosen des Alarmblocks eingeschaltet,
ausgeschaltet oder fiir 1-15 Sekunden als Impuls aktiviert werden.

Quittierung eines Alarms

Wenn ein Alarm quittiert werden muss, so hangt das LSM-81 an den Alarmtext den
Text "[BITTE QUITTIEREN]" an:

03.03.2022 08:51:33
Pumpwerk Musterstadt
Pumpe 4 ist gestort
[BITTE QUITTIEREN]

Der Empfanger des Alarms hat nun folgende Maoglichkeiten:

e Ersendet eine beliebige SMS als Antwort an die Nummer des LSM-81.
Empfangt das LSM eine SMS von einer bereits alarmierten Nummer, so gilt die
Alarmierung als quittiert

e Erruft die Nummer des LSM-81 an. Wenn er mit dem Anruf einen aktiven
Alarm quittiert, so wird das LSM den Anruf nach dem zweiten Freizeichen
abweisen — der Anrufer erhalt das Besetztzeichen. Wenn das LSM den Anruf
nicht abweist und es "weiter klingelt", liegt kein zu quittierender Alarm mehr
an (z.B., wenn ein anderer alarmierter Teilnehmer bereits quittiert hat).

Hinweis:
Fir die Quittierung per Anruf muss die SIM-Karte "sprachfahig" sein, ggfs. ist diese
Funktion bei einer reinen Datenkarte nicht moglich.
Des Weiteren empfehlen wir dringend, sowohl die Mailbox als auch den
automatischen Hinweis per SMS auf verpasste Anrufe fiir den Mobilfunkanschluss
des LSM-81 zu deaktivieren!

Eine Quittierung wird im Eventlogger des LSM-81 protokolliert.
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4.1.3

4.1.4

Quittierbenachrichtigung

Wenn in einem Alarmblock die Option "Quittierbenachrichtigung" eingeschaltet ist,
werden bei einer Quittung eines Alarms alle bisher alarmierten Teilnehmer per SMS

Uber die Quittung informiert.

Die SMS enthilt den Alarmtext mit Zeitstempel sowie den Zusatz:

[QUITTIERT von +4912345678]

Auslosen eines Alarms liber PicoLogo

Uber das Auswabhlfeld "PicoLogo Auslése-VI" in jedem Alarmblock kann dieser iiber
PicoLogo ausgelost werden. Hierzu stehen in PicoLogo 32 virtuelle Inputs (Block VIO)

zur Verfuigung, deren Status in PicoLogo gesetzt werden kann.

FicoLogo Auslise-VI

LSM-81 AOD
LSM-81 Al
LSM-81 A2
LSM-81 A3
LSM-81 A4
LSM-81 A5
LSM-81 AB
LSM-81 AT

PEM AD
PEM Al
PEM A2
PEM A3
PEM A4
PEM A5
PEM Ag

v

PicoLogo VW1 1000
PicoLogo VI 1001
PicoLogo W1 1002
PicoLogo W1 1003
PicoLogo V1 1004
PicoLogo VI 1005
PicoLogo VI 1006
PicoLogo VI 1007
PicoLogo VI 1008
PicoLogo VI 1009
Picologo VI 1010
Picologo VI 1011
PicoLogo VI 1012
PicoLogo VI 1013
PicoLogo V1 1014
PicoLogo W1 1015
PicoLogo V1 1016
PicoLogo W1 1017
PicoLogo VW1 1018
INV' "TAND

gl
el
el
el
el
gl
el
el

P e T ]

-

OR

Ist ein solcher VI im Alarmblock ausgewahlt, so ist das Auslosekriterium erfillt, wenn
der VIl in PicoLogo den Status "Aktiv" hat.

Die Einschaltverzogerung des Alarmblocks wird auch hier bericksichtigt, d.h. der VI
muss mindestens flir die Dauer der konfigurierten Einschaltverzégerung aktiviert sein.

Ein hier ausgewahlter VI wird mit ggfs. zusatzlich konfigurierten physikalischen
Eingangen des LSM-81 ODER-verkniipft.
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4.2

Telefonbuch

LSM-81 Stoermelder

Index Nummer (+XxXxXxx) Name
Gerat
Supervisor  +| 4917308150815|  |Dagobert Duck |
GSM / LTE
Konfiguration 1 + 491719876543 Donald Duck
I‘Ialer:i'h”d‘ — 2 4 4917047114711 Minnie Maus
Konfiguration 3 + 49172321608 Oma Eusebia
Bindre Alarme 4 +| 0
Analoge Alarme 5 + 0
Status 5 +] 0
IP-Einstellungen 7 + 0
RTU-Features g + 0
Service o] + 0
10 + 0
11 + 0
iz + 0
13 =4 0
14 = 0
15 + 0
16 + 0
17 + 0
i8 + 0
19 + 0
20 + 0
21 + 0
22 + 0
23 + 0
24 = 0
25 + 0

Das Telefonbuch bietet Platz fiir 25 Telefonnummern samt Namen sowie fiir eine
Supervisor-Nummer. Alle Telefonnummern sind im internationalen Format
einzutragen, d.h. fur eine deutsche Mobilfunknummer "017212345678" ware der
Eintrag im Rufnummernfeld "4917212345678".

Jeder Alarmblock kann mehrere aufeinanderfolgende Eintrage im Telefonbuch
alarmieren (von — bis). So ware theoretisch ein Alarmblock mit maximal 25
Alarmteilnehmern moglich. Oder es kdnnen z.B. auch 5 Gruppen mit jeweils bis zu 5
Teilnehmern gebildet und den Alarmblécken zugeordnet werden. Trifft ein Alarmblock
auf einen leeren Eintrag (0) in seinem konfigurierten Bereich, so wird der Eintrag
Ubersprungen.

Die Supervisor-Nummer hat eine Sonderstellung: Der hier eingetragene Teilnehmer
erhalt eine Nachricht, wenn eine quittungspflichtige Alarmmeldung nicht quittiert
wurde.
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Die gleiche Teilnehmernummer kann beliebig oft in das Telefonbuch eingetragen
werden, z.B. als Alarmteilnehmer und Supervisor oder als Mitglied mehrerer
Alarmgruppen. Auch sind so Wiederholungen maglich (z.B. bei einem
quittungspflichtigen Alarm die gleiche Nummer 3 Mal hintereinander).
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4.3 Konfiguration der digitalen Alarmbldcke

LSM-81 Stoermelder

Bindre Alarme

[ 1][ Auswahien |

Gerat Alarmkonfiguration #1
GSM f LTE

o e Alarmblock 1
Telefonbuch

Alarm-
Konfiguration

-—

Analoge Alarme
Status

IP-Einstellungen

RTU-Features

Service

() (@)

11 +491719876543 | Donald Duck
3] +449172321608 | Oma Eusebia +
Alarm #1 Ausgangsaktion

(@) ()

Alarm #1 Aktivierungsmatrix

BiEAENENBAEAEN <«
LI
LI
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Konfigurationspunkt

Beschreibung

Bindre Alarme

Alarm (1-24)

Hier wird der zu konfigurierende Alarmblock ausgewahlt. In das Feld
wird die Nummer des Alarmblocks (1-24) eingetragen, dann auf
"Auswahlen" geklickt. Die Seite zeigt nun den entsprechenden
Alarmblock zur Konfiguration an.

Alarmkonfiguration #1

Alarmtext

Der Meldetext, welcher in den Alarmmeldungen verschickt wird. Er
kann bis zu 60 Zeichen lang sein.

Einschaltverzogerung (s)

Die Einschaltverzogerung in Sekunden.

Ist hier eine Zeit konfiguriert, so muss das Ausldsekriterium fir diese
Zeit ununterbrochen erfillt sein, damit der Alarmblock auslost.

Realarmierungszeit (min)

Die Realarmierungszeit in Minuten.

Wurde die Alarmierung eines Blocks beendet und ist hier eine Zeit
konfiguriert, so kann dieser Alarmblock nicht mehr ausgelost werden,
bevor die Realarmierungszeit abgelaufen ist.

Alarmtyp

e Normal: Der Alarm wird mit normaler Prioritdt ausgesendet,
der Wert des Kostenschutzes wird mit jeder Auslésung um 1
verringert. Ist der Kostenschutz auf 0 gelaufen, so werden
keine Alarme mehr versendet.

e Bevorzugt: Der Alarm wird mit Prioritat ausgesendet. Warten
mehrere Alarme auf den Versand per SMS, werden priorisierte
Alarme bevorzugt verschickt. Der Kostenschutz wird durch
Alarme mit hoher Prioritat nicht verringert, die Alarme werden
auch dann verschickt, wenn der Kostenschutz auf 0 gelaufen
ist.

Quittierpflicht

Wahlt aus, ob die Alarmmeldung quittierpflichtig ist.

Alarmablauf

e Sequenziell: Die Alarmteilnehmer werden sequenziell
nacheinander benachrichtigt. Nach jeder Aussendung wird die
Quittungswartezeit abgewartet.

e  Parallel: Alle Alarmteilnehmer werden gleichzeitig
benachrichtigt. Danach lauft die Quittungswartezeit einmal fir
alle Teilnehmer.

Quittungswartezeit (s)

Die Quittungswartezeit in Sekunden

Quittier-
benachrichtigung

Die bisher alarmierten Teilnehmer werden per SMS Uber eine
Quittierung des Alarms benachrichtigt.

Alarm-Aktivierung

e Immer: Der Alarmblock kann zu jeder Zeit ausgeldst werden
e Zeitfenster: Der Alarmblock kann nur innerhalb des
konfigurierten Zeitfensters ausgeldst werden.

Zeitstempel hinzufligen

Wenn aktiviert, wird am Anfang der Nachricht der Zeitstempel der
Alarmauslésung eingefiigt.

Geratename hinzufiigen

Wenn aktiviert, wird vor dem Meldetext der Geratename eingefiigt.

Erster Alarmempféanger

Letzter Alarmempfanger

Legt die zu alarmierenden Teilnehmer fest. Der Alarm beginnt bei dem
Teilnehmer "Erster Alarmempfanger", danach werden in aufsteigender
Reihenfolge alle Teilnehmer alarmiert, bis der "Letzter
Alarmempfanger" alarmiert wurde.

Bei paralleler Alarmierung oder Alarmen ohne Quittung werden alle
Teilnehmer im Telefonbuch im Bereich "Erster Alarmempfanger" bis
"Letzter Alarmempfanger" alarmiert.
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Konfigurationspunkt

Beschreibung

Alarm #x Ausgangsaktion

Ausgangswahl

Legt den Bindrausgang fest, fir den bei Auslésen des Meldeblocks eine
Aktion durchgefuhrt werden soll

Ausgangsaktion

Legt die auszufiihrende Aktion fiir den Ausgang fest:

e Impuls: Bei Ausldsung des Alarmblocks wird der Ausgang fir
eine einstellbare Zeitdauer aktiviert

e Aktivieren: Bei Auslosung des Alarmblocks wird der Ausgang
eingeschaltet

e Deaktivieren: Bei Auslosung des Alarmblocks wird der Ausgang
ausgeschaltet

Impulsdauer (s)

Nur sichtbar bei Auswahl "Impuls"

Legt die Dauer des Impulses fest

Zurlickschalten

Nur sichtbar bei Auswahl "Aktivieren" / "Deaktivieren".

Schaltet den Ausgang bei Beendigung des Ausldsekriteriums zurtick, d.h.
bei Aktion "Aktivieren" wird der Ausgang wieder ausgeschaltet, bei
Aktion "Deaktivieren" wird er wieder eingeschaltet

Alarm #x Aktivierungsmatrix

PicoLogo Auslose-VI

Hier kann ein virtueller Input von PicoLogo ausgewahlt werden, welcher
den Alarmblock auslost.

Checkboxen:

Hinweis:

Darunter sind die verwendbaren 24 Binadreingdnge untereinander aufgefiihrt. Jeder Eingang hat 4

e INV: Invertiert den Eingang fiir den Alarmblock. D.h. wenn ein invertierter Bindreingang aus
ist, ist er fir den Alarmblock aktiv.

e AND: Nur wenn alle Bindreingdnge, bei denen die Checkbox "AND" angekreuzt ist, aktiv sind,
ist das Auslosekriterium erfillt.
Ist nur bei einem Binareingang die Checkbox bei "AND" angekreuzt, so erfillt bereits dieser
eine Eingang das Ausldsekriterium, wenn er aktiv ist.

e OR: Wenn mindestens einer der Binareingange, bei denen die Checkbox "OR" angekreuzt ist,
aktiv ist, ist das Auslosekriterium erfillt.

e  XOR: Wenn von den Binareingdngen, bei denen die Checkbox "XOR" angekreuzt ist, genau
einer aktiv ist, gilt das Ausldsekriterium als erfullt.

Die Ergebnisse der Spalten "AND", "OR" und "XOR" werden final oder-verkniipft. Das heif3t:

Wenn bei den Eingdngen "A0" und "A1" die Checkboxen bei "AND" angekreuzt sind und des
Weiteren beim Eingang "A2" die Checkbox bei "OR", so gilt das Auslosekriterium als erfillt,
wenn entweder beide Eingdange "A0" und "A1" aktiv sind oder der Ausgang "A2" aktiv ist.

Die 16 Bindreingange "PEM AQ" bis "PEM B0" sind nur aktiv, wenn ein Erweiterungsmodul (PEM-
16DIO, PEM-16DI oder PEM-32DI) angeschlossen ist. Andernfalls sind die Zeilen ausgegraut und
kénnen nicht ausgewahlt werden.

Sind Uber Erweiterungsmodule mehr als 24 Binareingange vorhanden, kdnnen nur die ersten 24
Eingange fiir die Alarmblockkonfiguration herangezogen werden. Darliber hinaus vorhandene
Eingdnge konnen aber Uber PicoLogo angesprochen oder liber die RTU-Funktion in
Zusammenhang mit einer MDP-810 verwendet werden.

V1.20 Seite 42 von 96




Funk-Electronic Piciorgros GmbH LSM-81

4.4 Konfiguration der analogen Alarmblocke

LSM-81 Stoermelder

Login:

Analoge Alarme

fepadmin -
]

G Alarmkonfiguration #1
GSM / LTE
Ab rtank hat L

Konfiguration gsgrenze erreicht
Telefonbuch
Alarm-
Konfiguration
Bindre Alarme

~ Analoge Alarme

Status

IP-Einstellungen

RTU-Features

Service

(@)
(@)

1]+491719876543 | Donald Duck v
3| +49172321608 | Oma Eusebia +

Alarm #1 Ausgangsaktion

(@)
()

Alarm #1 Aktivierungsparameter
LSM-81D0 »

0,000
20,500

[ 0500 |
[ 15000 |
0 @

Uberschreitung +
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Konfigurationspunkt Beschreibung

Analoge Alarme

Alarm (1-16) Hier wird der zu konfigurierende Alarmblock ausgewahlt. In das Feld
wird die Nummer des Alarmblocks (1-16) eingetragen, dann auf
"Auswahlen" geklickt. Die Seite zeigt nun den entsprechenden
Alarmblock zur Konfiguration an.

Alarmkonfiguration #1

Alarmtext Der Meldetext, welcher in den Alarmmeldungen verschickt wird. Er
kann bis zu 60 Zeichen lang sein.

Einschaltverzogerung (s) Die Einschaltverzogerung in Sekunden.

Ist hier eine Zeit konfiguriert, so muss das Ausldsekriterium fiir diese
Zeit ununterbrochen erfillt sein, damit der Alarmblock auslost.

Realarmierungszeit (min) Die Realarmierungszeit in Minuten.

Wurde die Alarmierung eines Blocks beendet und ist hier eine Zeit
konfiguriert, so kann dieser Alarmblock nicht mehr ausgelost werden,
bevor die Realarmierungszeit abgelaufen ist.

Alarmtyp e Normal: Der Alarm wird mit normaler Prioritdt ausgesendet,
der Wert des Kostenschutzes wird mit jeder Auslésung um 1
verringert. Ist der Kostenschutz auf 0 gelaufen, so werden
keine Alarme mehr versendet.

e Bevorzugt: Der Alarm wird mit Prioritat ausgesendet. Warten
mehrere Alarme auf den Versand per SMS, werden priorisierte
Alarme bevorzugt verschickt. Der Kostenschutz wird durch
Alarme mit hoher Prioritdt nicht verringert, die Alarme werden
auch dann verschickt, wenn der Kostenschutz auf 0 gelaufen

ist.
Quittierpflicht Wahlt aus, ob die Alarmmeldung quittierpflichtig ist.
Alarmablauf e Sequenziell: Die Alarmteilnehmer werden sequenziell

nacheinander benachrichtigt. Nach jeder Aussendung wird die
Quittungswartezeit abgewartet.

e  Parallel: Alle Alarmteilnehmer werden gleichzeitig
benachrichtigt. Danach lauft die Quittungswartezeit einmal fir
alle Teilnehmer.

Quittungswartezeit (s) | Die Quittungswartezeit in Sekunden

Quittier- Die bisher alarmierten Teilnehmer werden per SMS Uber eine
benachrichtigung Quittierung des Alarms benachrichtigt.
Alarm-Aktivierung e Immer: Der Alarmblock kann zu jeder Zeit ausgeldst werden

e Zeitfenster: Der Alarmblock kann nur innerhalb des
konfigurierten Zeitfensters ausgeldst werden.

Zeitstempel hinzufligen Wenn aktiviert, wird am Anfang der Nachricht der Zeitstempel der
Alarmauslésung eingefiigt.

Geratename hinzufiigen Wenn aktiviert, wird vor dem Meldetext der Geratename eingefiigt.

Erster Alarmempféanger Legt die zu alarmierenden Teilnehmer fest. Der Alarm beginnt bei dem
Teilnehmer "Erster Alarmempfanger", danach werden in aufsteigender
Reihenfolge alle Teilnehmer alarmiert, bis der "Letzter
Alarmempfanger" alarmiert wurde.

Letzter Alarmempfanger

Bei paralleler Alarmierung oder Alarmen ohne Quittung werden alle
Teilnehmer im Telefonbuch im Bereich "Erster Alarmempfanger" bis
"Letzter Alarmempfanger" alarmiert.

V1.20 Seite 44 von 96



Funk-Electronic Piciorgros GmbH

LSM-81

Konfigurationspunkt

Beschreibung

Alarm #x Ausgangsaktion

Ausgangswahl

Legt den Bindrausgang fest, fiir den bei Auslosen des Meldeblocks eine
Aktion durchgefuhrt werden soll

Ausgangsaktion

Legt die auszufiihrende Aktion fiir den Ausgang fest:

e Impuls: Bei Auslosung des Alarmblocks wird der Ausgang fir
eine einstellbare Zeitdauer aktiviert

e Aktivieren: Bei Auslosung des Alarmblocks wird der Ausgang
eingeschaltet

e Deaktivieren: Bei Auslosung des Alarmblocks wird der Ausgang
ausgeschaltet

Impulsdauer (s)

Nur sichtbar bei Auswahl "Impuls"

Legt die Dauer des Impulses fest

Zurlickschalten

Nur sichtbar bei Auswahl "Aktivieren" / "Deaktivieren".

Schaltet den Ausgang bei Beendigung des Ausldsekriteriums zurtick, d.h.
bei Aktion "Aktivieren" wird der Ausgang wieder ausgeschaltet, bei
Aktion "Deaktivieren" wird er wieder eingeschaltet
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Konfigurationspunkt

Beschreibung

Alarm #x Aktivierungsparameter

PicoLogo Auslose-VI

Hier kann ein virtueller Input von PicoLogo ausgewahlt werden, welcher
den Alarmblock ausldst.

Ausléseeingang

Wahlt den Analogeingang aus, welcher fiir den Alarmblock verwendet
wird.

Es kdnnen maximal 10 Analogeingdnge hierfiir verwendet werden. Die
Analogeingédnge "PEM AQ" bis "PEM A7" kdnnen nur ausgewahlt
werden, wenn ein Erweiterungsmodul PEM-08AI an das LSM-81
angeschlossen ist.

Skalierung unten

Skalierung oben

Legt die Skalierung des Analogeingangs fest. Es kdnnen jeweils Werte
von -9999 bis +9999 mit 3 Nachkommastellen angegeben werden.

Der Wert "Skalierung unten" ist der Wert der skalierten Einheit, welcher
einem Analogwert von OmA bzw. 4mA (bei einem 4-20mA-Sensor)
entspricht.

Der Wert "Skalierung oben" ist der Wert der skalierten Einheit, welcher
einem Analogwert von 20mA entspricht.

Die Analogwerte haben intern eine Auflésung von 12 Bit.

Hysterese Der Hysteresewert, der nach einer Auslésung des Alarmblocks benétigt
wird, um das Ausldsekriterium wieder zu deaktivieren.
Liegt der skalierte Bereich des Blocks z.B. zwischen 0 und 10 und der
Auslésewert bei 5 mit einer Hysterese von 0.5, so gilt Folgendes:
e Ist der Meldeblock fiir eine Ausldsung bei Uberschreitung von 5
konfiguriert, so muss der Wert nach der Auslésung unter 4.5
fallen, damit der Alarmblock wieder deaktiviert und bereit fur
die nachste Auslosung ist
e Ist der Meldeblock fiir eine Auslésung bei Unterschreitung von
5 konfiguriert, so muss der Wert nach der Auslésung tber 5.5
steigen, damit der Alarmblock wieder deaktiviert und bereit fiir
die nachste Auslosung ist
Einheit Textfeld fir die Einheit der Skalierung (z.B. m3 bei einem Tank)

Dient als Hinweis flir den Konfigurierenden und wird bei der Abfrage
eines Analogwertes via MMI hinzugefiigt.

Ausloseschwelle

Der Wert innerhalb des konfigurierten Skalierbereichs, welcher bei
Erreichen/Uberschreitung oder Erreichen/Unterschreitung zu einer
Alarmauslésung fihrt.

Der Wert muss innerhalb des mit "Skalierung unten" und "Skalierung
oben" definierten Bereiches liegen.

Sensortyp

Wahl aus, ob an dem Analogeingang ein 0-20mA oder 4-20mA-Sensor
angeschlossen ist

Aktivierungskriterium

e Uberschreitung: Das Alarmkriterium ist erfiillt, wenn der unter
"Ausloseschwelle" konfigurierte Wert erreicht oder
Uberschritten wird.

e Unterschreitung: Das Alarmkriterium ist erfillt, wenn der unter
"Ausléseschwelle" konfigurierte Wert erreicht oder
unterschritten wird.
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Skalierungspriifung

Plausibilitatsprifung fur die Konfiguration. Sollte "OK" ausgeben.

Bei "ERROR" liegt ein Fehler vor und die Konfiguration ist zu priifen. Z.B.
wenn die Ausldseschwelle nicht im skalierten Bereich liegt, oder die
Ausloseschwelle plus/minus der Hysterese auRerhalb des Bereichs liegt.
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Steuerung per MMI

5.1

5.2

Uber sogenannte MMI-Befehle kénnen Eingdnge und Parameter per SMS abgefragt
und Bindrausgange gesteuert werden. Somit ist z.B. das ferngesteuerte Schalten von
Pumpen, Licht oder das Offnen von Toren méglich.

Grundkonfiguration des MMI-Zugriffs

Fir die Verwendung der MMI-Befehle muss die Funktion explizit erlaubt werden.
Ebenso muss eine 4-stellige PIN-Nummer festgelegt werden, welche mit jedem Befehl
mitgegeben werden muss. Nur wenn die PIN-Nummern im Befehl und im Gerat
Ubereinstimmen, wird der Befehl vom LSM-81 ausgefiihrt. Im Auslieferzustand ist die
PIN-Nummer 4711.

Ist eine zusatzliche Sicherheit gewlinscht, so kann die Ausfiihrung der MMI-Befehle auf
Teilnehmer begrenzt werden, die im Telefonbuch des LSM-81 vorhanden sind. Befehle
von anderen Absendern werden dann nicht ausgefiihrt, auch wenn die PIN-Nummer
Ubereinstimmt.

Diese Konfiguration wird unter "GSM/LTE" = "Alarm-Konfiguration" festgelegt.

Format der MMI-Befehle

Die MMI-Befehle bestehen aus dem Befehlsheader sowie dem Befehlsteil, welcher
einer oder mehrere MMI-Befehle enthalten kann. Bei Abfragen schickt das LSM-81
eine Antwort, ebenfalls im MMI-Format, zurtick. Es kann jedoch auch explizit eine

Quittungsantwort angefordert werden, auch wenn der an das LSM-81 geschickte
Befehl nur eine Steueraktion enthalt.

Das MMI-Format in Richtung LSM-81 ist:
#M#1-PIN- [Befehle]

wobei "PIN" die im Gerat konfigurierte 4-stellige PIN ist. Der Befehl zur Abfrage der
Empfangsfeldstarke des LSM-81 bei einer PIN 4711 ist:

#M#1-4711-RF="

Das Antwortformat des LSM-81 ist:
#M#2-0000-[Antworten]

Im Falle der Feldstarkeabfrage also z.B:

#M#2-0000-RF=-75dBm
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5.2.1 Mehrere Befehle in einer SMS

MMI unterstiitzt mehrere Befehle in einer MMI-Nachricht. Die einzelnen Befehle
werden hier durch ein Komma getrennt. Die folgende MMI-Nachricht:

#M#1-4711-C0=1,RF=7?,A0="

schaltet den Ausgang CO ein, und fragt die Empfangsfeldstarke sowie den Zustand des
Bindreingangs A0 ab. Die Antwort ware hier z.B:

#M#2-0000-RF=-75dBm, A0=1
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53 MMI-Befehle

5.3.1 A -Bindreingang des ersten Ports abfragen

Bindreingang Port A abfragen

Anfrageformat Ax="7

Antwortformat Ax=0 | Ax=1

Der Befehl fragt den Binadreingang x (0-7) des Port A des Grundgerates LSM-81 ab.

Ist der Eingang aktiv, so wird "Ax=1" zurlickgegeben, sonst "Ax=0"

5.3.2  AB=? - Binareingang abfragen

Erste 16 Bindreingdnge abfragen

Anfrageformat AB="?

Antwortformat A=xx;B=xx

Der Befehl fragt die ersten 16 Binareingange ab und liefert das Ergebnis in zwei
Hexadezimalwerten zuriick. Hier ist das Bit O der erste Eingang und das Bit 7 der
letzte Eingang der jeweiligen Gruppe.

Bei einem LSM-81 in der Grundkonfiguration und ohne Erweiterungsmodul wird
der Wert fir B immer mit "00" zurlickgegeben. Wenn ein Erweiterungsmodul mit
16 Bindreingangen angeschlossen ist, so wird in B der erste Port des
Erweiterungsmoduls zuriickgegeben.
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5.3.3  Al=? - Analogeingang abfragen

Analogeingang abfragen

Anfrageformat AIx=?

Antwortformat Alx=y

Der Befehl fragt den Analogeingang x ab und liefert den Rohwert "y" des
Analogwandlers im Bereich 0 (OmA) bis 4095 (20mA) zurlick. Der erste
Analogeingang DO hat die Nummer "0".

Anfrageformat AIx%="

Antwortformat AIx=y[Einheit]

Der Befehl fragt den Analogeingang x ab und liefert das Ergebnis, soweit moglich,
skaliert zuriick. Der erste Analogeingang DO hat die Nummer "0".

Fir die Skalierung durchsucht das LSM-81 nach analogen Alarmblécken, welche
den abgefragten Analogeingang verwenden. Wird ein solcher Alarmblock
gefunden, so verwendet das LSM-81 die dort hinterlegte Skalierung zur Ausgabe
des Wertes.

Ist der analoge Alarmblock 1 fiir den Analogeingang O fiir einen Bereich von 0-30
mit der Einheit "m3" konfiguriert, konnte eine moégliche Rickgabe der Abfrage so
aussehen:

#M#1-4711-AI0%="

#M#2-0000-A10=14.030m3

Wird kein analoger Alarmblock gefunden, der fir eine Skalierung herangezogen
werden kdnnte, so wird die Riickgabe des Wertes in Prozent erfolgen.
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5.3.4 C-Binarausgang des ersten Ports abfragen oder setzen

Bindrausgang Port C abfragen

Anfrageformat Cx="?

Antwortformat ACx=0 | Cx=1

Der Befehl fragt den Bindrausgang x (0-7) des Port C des Grundgerates LSM-81 ab.

Ist der Ausgang aktiv, so wird "Cx=1" zurlickgegeben, sonst "Cx=0"

Binarausgang Port C setzen

Anfrageformat Cx=0 | Cx=1

Antwortformat Keine Antwort

Der Befehl schaltet den Binarausgang x (0-7) des Port C des Grundgerates ein
(Cx=1) oder aus (Cx=0)

5.3.5 CD=? - Binarausgdnge abfragen

Erste 16 Bindrausgange abfragen

Anfrageformat CDh=?

Antwortformat C=xx;D=xx

Der Befehl fragt die ersten 16 Binarausgange ab und liefert das Ergebnis in zwei
Hexadezimalwerten zuriick. Hier ist das Bit O der erste Ausgang und das Bit 7 der
letzte Ausgang der jeweiligen Gruppe.

Bei einem LSM-81 in der Grundkonfiguration und ohne Erweiterungsmodul wird
der Wert fir D immer mit "00" zurlickgegeben. Wenn ein Erweiterungsmodul mit
16 Bindrausgangen angeschlossen ist, so wird in D der erste Port des
Erweiterungsmoduls zuriickgegeben.
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5.3.6  CP - Kostenschutz abfragen oder setzen

Kostenschutz abfragen

Anfrageformat Cp=?

Antwortformat CP=x | CP=UL

Fragt den Stand des Kostenschutz ab. Es wird die Anzahl der noch méglichen
Alarme fir den jeweiligen Tag zurlickgegeben.

Wenn der Kostenschutz fiir das LSM-81 deaktiviert ist, wird "CP=UL" (Unlimitiert)

zuriickgegeben.

Bindrausgang Port C setzen
Anfrageformat CP=x
Antwortformat CP=x | CP=UL

Setzt den Kostenschutz auf x verbleibende Alarme fiir den aktuellen Tag.

Der neue Wert kann maximal das im Gerat konfigurierte Tageslimit sein. Wird ein
héherer Wert Ubergeben, so wird er auf das konfigurierte Tageslimit begrenzt.
Nach dem Setzen wird immer als Antwort der tatsachliche Wert der verbleibenden
Alarme fiir den aktuellen Tag zurlickgegeben.

Ist der Kostenschutz im Gerat deaktiviert, so wird der Wert nicht gesetzt und als
Antwort "CP=UL" zurlickgegeben.
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5.3.7 DI - Binareingang abfragen

Bindreingang Port A abfragen

Anfrageformat DIx=?

Antwortformat DIx=0 | DIx=1

Der Befehl fragt den Bindreingang x (0-255) ab.
Ist der Eingang aktiv, so wird "DIx=1" zurlickgegeben, sonst "DIx=0".

Eingang O ist der erste Eingang des Port A des Grundgerates, die weiteren
Bindreingdange werden in aufsteigender Reihenfolge angesprochen. "DI8" ist der
erste Eingang des ersten Ports des ersten Erweiterungsmoduls mit Binareingangen.

Es konnen so alle am LSM-81 vorhandenen Binareingange angesprochen werden.

Ist der abfragte Bindreingang physikalisch nicht vorhanden, so wird die
Fehlerausgabe "DIx=7?7?7?" zuriickgegeben und die Bearbeitung eventuell
nachfolgender Befehle abgebrochen.
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5.3.8

DO - Bindrausgang abfragen oder setzen

Bindrausgang abfragen

Anfrageformat DOx=?

Antwortformat DOx=0 | DOx=1

Der Befehl fragt den Bindrausgang x (0-255) ab.
Ist der Ausgang aktiv, so wird "DOx=1" zurlickgegeben, sonst "DOx=0".

Ausgang 0 ist der erste Ausgang des Port C des Grundgerates, die weiteren
Bindrausgange werden in aufsteigender Reihenfolge angesprochen. "DO8" ist der
erste Ausgang des ersten Ports des ersten Erweiterungsmoduls mit
Bindrausgdngen.

Es konnen so alle am LSM-81 vorhandenen Bindarausgange angesprochen werden.

Ist der abfragte Bindrausgang physikalisch nicht vorhanden, so wird die
Fehlerausgabe "DOx="?7?7?" zuriickgegeben und die Bearbeitung eventuell
nachfolgender Befehle abgebrochen.

Binarausgang setzen

Anfrageformat DOx=0 | DOx=1

Antwortformat Keine Antwort

Der Befehl schaltet den Bindrausgang x ein (DOx=1) oder aus (DOx=0).

Ausgang 0 ist der erste Ausgang des Port C des Grundgerates, die weiteren
Bindrausgange werden in aufsteigender Reihenfolge angesprochen. "DO8" ist der
erste Ausgang des ersten Ports des ersten Erweiterungsmoduls mit
Bindrausgdngen.

Es kdnnen so alle am LSM-81 vorhandenen Bindarausgange angesprochen werden.

Ist der abfragte Bindrausgang physikalisch nicht vorhanden, so wird die
Fehlerausgabe (z.B. "DOx=1??") zuriickgegeben und die Bearbeitung eventuell
nachfolgender Befehle abgebrochen.

V1.20 Seite 55 von 96



Funk-Electronic Piciorgros GmbH LSM-81

5.3.9 PU - Impulsausgabe auf einem Bindrausgang

Impulsausgabe auslosen

Anfrageformat PUx=t

Antwortformat Keine Antwort

Mit diesem Befehl kann ein Impuls mit der Lange von "t" Sekunden (1-25) auf dem
Bindrausgang x (0-39) ausgegeben werden.

Ausgang 0 ist der erste Binarausgang (Port CO des Grundgerates), es kdnnen

maximal die ersten 40 Binarausgange im System fiir die Pulsausgabe verwendet
werden.

Ist der angesprochene Bindrausgang physikalisch nicht vorhanden, wird eine
Fehlermeldung zuriickgeschickt und die Verarbeitung weiterer Befehle
abgebrochen.

5.3.10 Q- Quittung erzwingen oder unterdriicken

Quittung erzwingen oder unterdriicken

Anfrageformat Q=1 | 0=0

Antwortformat Keine direkte Antwort auf den Befehl

Mit dem Kommando "Q=1" wird die Ricksendung einer Quittung erzwungen, auch
wenn kein Befehl eine direkte Antwort liefert. In diesem Fall ist die Riickgabe ein
Leertelegramm "#M#2-0000". So kann eine Antwort angefordert werden, auch
wenn ein Befehl "z.B. "CO=1" eigentlich keine Riickmeldung liefern sollte.

Mit dem Kommando "Q=0" wird die Riickmeldung in jedem Fall unterdriickt, das
LSM-81 liefert also auch dann keine Antwort, wenn z.B. etwas abgefragt wird.

5.3.11 R - Registerwert abfragen

Registerwert abfragen

Anfrageformat Rx="7

Antwortformat Rx=YYYY

Der Befehl fragt den Wert eines internen Registers x ab und gibt den Wert 4-stellig
im Hexadezimalformat zurick.

Die Funktion kann ggfs. zu Supportzwecken verwendet werden, wenn Sie dazu
aufgefordert werden.
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5.3.12 RF - Feldstarke abfragen

Feldstdrke abfragen

Anfrageformat RE="?

Antwortformat REF=-xdBm

Der Befehl fragt die aktuelle Empfangsfeldstarke ab, mit der das LSM-81 das
Mobilfunknetz empfangt. Die Ausgabe erfolgt in -dBm.

5.3.13 SN=? - Seriennummer abfragen

Seriennummer abfragen

Anfrageformat SN="?

Antwortformat SN=x

Der Befehl fragt die Seriennummer des LSM-81 ab.

5.3.14 Z=1 - Zeitstempel hinzufiigen

Zeitstempel hinzufiigen

Anfrageformat z=1

Antwortformat Keine Antwort

Fligt einer MMI-Antwort den Zeitstempel des Gerates hinzu. Der reine Befehl "Z=1"
erzeugt an sich keine Antwort, es muss also eine Abfrage erfolgen, welcher eine
Antwort des LSM-81 veranlasst.

Der Zeitstempel wird immer direkt hinter "2-0000" eingefiigt. Er ist 12-stellig im
Format YYMMDDhhmmess.

Maochte man nur den Zeitstempel abfragen, so geht dies mit:
z2=1,0=1

Man erhalt dann eine Quittung im Format:
2-0000-220324080423

Eine Befehlsabfrage mit Zeitstempel ergibt folgendes Format:
#M#1-4711-72=1,RF="
#M#2-0000-220324084236,RF=-79dBm
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54

Fernschalten zwischen LSM-81 mittels MMI

Per MMI kénnen auch Schaltaktionen zwischen zwei LSM-81 ausgefiihrt werden. Dies
soll an folgendem Beispiel verdeutlicht werden:

Ein Hochbehilter soll bei Unterschreitung des Flillstands von 5m3 die Pumpe
einschalten, bei Erreichen von 25m3 soll die Pumpe wieder ausgeschaltet werden. Auf
beiden Seiten ist ein LSM-81 installiert.

Das LSM-81 "Pumpe" soll den Schaltbefehl quittieren. Empfangt das sendende LSM-81
die Bestatigung nicht binnen 30 Sekunden, soll der Befehl 2 mal wiederholt werden.
Wurde der Befehl dann immer noch nicht bestatigt, soll der Supervisor benachrichtigt
werden.

Fiir diese Anwendung verwenden wir einen analogen Alarmblock mit Quittierung, der
Meldetext ist in diesem Fall der MMI-Befehl fiir das LSM-81 "Pumpe", mit welchem die
Pumpe geschaltet wird. Es werden zwei Analog-Alarmblocke benétigt: Einer, welcher
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bei Unterschreitung von 5m3 die Pumpe einschaltet, und einer, welcher bei Erreichen
von 25m3 die Pumpe wieder ausschaltet.

Um die Wiederholung bei Nichtquittierung zu realisieren, wird die Telefonnummer des
LSM-81 "Pumpe" 3 Mal hintereinander in das Telefonbuch des LSM-81 "Hochbehalter"
eingetragen:

LSM-81 Stoermelder

Supervisor:
Dieser Teilnehmer erhalt gine Nachricht,
wenn eine Steuermeldung nicht vom

entfernten LSM-81 quittiert wurde.

Telefonbuch
Nummer (+XxXXxXx) Name

Supervisor 4917308150815]  [Dagobert Duck

Konfiguration 4917212345678 LSM Pumpe
I‘I"Ef""b”c" Cmm— 1917212345678]  [LSM Pumps
arm-
Konfiguration | 491?2123456?8' |LSM Pumpe |
Bindre Alarme 0
; + 0
Telefonbuch: N 0
Die Nummer des LSM-81, an welchem
die Pumpe angeschlossen ist, wird 3 Mal +| 0
hintereinander in das Telefonbuch N i
eingetragen. Hierdurch kann die
Steuermeldung bis zu 2 Mal wiederholt + 0
gesendet werden! 10 + 0
11 + 0
12 +i 0
13 + 0
14 + 0
15> +i 0
16 +i 0
17 + 0
18 +i 0
19 +i 0
20 + 0
21 +i 0
22 +i 0
23 + 0
24 + 0
25 =+ 0
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Der erste analoge Alarmblock "Pumpe einschalten" wird wie folgt konfiguriert:

J Meldeblock 1
LSM-81 Stoermg

Analoge Alarme

1] Auswahien |
Gel

GSM / LTE Alarmkonfiguration #1

Konfiguration

Telefonbuch
Alarm- MMI-Befehl zur Aktivierung des
Konfiguration Ausgangs CO und Anforderung einer

Binare Alarme Quittung

-

Status

IP-Einstellungen

Sequentielle Alarmierung mit
Quittung und einer Wartezeit von
30 Sekunden zwischen den SMS

RTU-Features

Service

Die Teilnehmer 1-3 aus dem
Telefonbuch werden alarmiert.

Da alle Eintrage die gleiche
Mummer des entfernten LSM-81
sind, wird bis zu 2 Mal wiederholt,
wenn die Quittung ausbleibt.

1] +4917212345678 | LSM Pumpe v
3| +4917212345678 | LSM Pumpe ~

Alarm #1 Aktivierungsparameter

LSM-81D0 »~ Konfiguration der Sensorparameter

0,000
30,000

0.500 Schaltschwelle 5m3

Auslésen bei Unterschreitung

Unterschreitung v
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Der zweite analoge Meldeblock "Pumpe ausschalten" wird wie folgt konfiguriert:

B R P Meldeblock 2

Analoge Alarme

Gerat
GSM / LTE Alarmkonfiguration #2

Kenfiguration #M#1-4711-C0=0,0=1

Telefonbuch
Alarm- . MMI-Befehl zur Deaktivierung des
Konfiguration Ausgangs C0 und Anforderung einer

Bindre Alarme Quittung

- Analoge ARMME

Status

IP-Einstellungen

Sequentielle Alarmierung mit
Quittung und einer Wartezeit von
30 Sekunden zwischen den SMS

RTU-Features

Service

Die Teilnehmer 1-3 aus dem
Telefonbuch werden alarmiert.

Da alle Eintrage die gleiche
Nummer des entfernten LSM-81
sind, wird bis zu 2 Mal wiederholt.
wenn die Quittung ausbleibt.

1] +4917212345678 | LSM Pumpe v
3| +4917212345678 | LSM Pumpe v
Alarm #2 Aktivierungsparameter

L5M-81 D0 Konfiguration der Sensorparameter
0,000 z

30,000

0,500
Schaltschwelle 26m3

25,000
& ) Auslésen bei Uberschreitung

Uberschreitung v

m Anwenden

Hinweise:
e Beginnt ein Alarmtext mit "#M#", so wird dieser immer ohne
vorangestellten Zeitstempel oder Geratename versendet, selbst wenn dies
im Alarmblock so konfiguriert ist. Auch ein nachgestelltes "[BITTE
QUITTIEREN]" wird in diesem Fall unterdrickt.

e Das LSM-81 versendet MMI-SMS (beginnend mit "#M#") stets mit einer
maximalen "Lebensdauer" im SMS-Zentrum von 5 Minuten. Dies soll
verhindern, dass — falls das empfangende Gerat eine Zeitlang nicht
eingebucht sein sollte — Stunden oder Tage alte Steuer-SMS zugestellt
werden.

Es kann nicht garantiert werden, dass das SMS-Center des Netzbetreibers
diesen Parameter zwingend bericksichtigt. Im Zweifelsfall ist dies mit dem
jeweiligen Provider zu klaren.
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6 RTU-Funktionalitat

Das LSM-81 kann im Zusammenspiel mit einem MDP-810 Funkserver als AuRenstation

der MDP-810 eingebunden werden. So kénnen bis zu 64 LSM-81, von denen jeder lGber
bis zu 16 PEM-I/O-Erweiterungsmodule verfiigen kann, mit einem MDP-810-Controller
verbunden werden.

Uber den MDP-Controller kann ein Leitsystem oder SPS mit allen angebundenen
Unterstationen Daten tber MODBUS/IP oder MODBUS-RTU-Zugriffe austauschen.
Auch kénnen Uber PiRangia Ein- und Ausgange direkt zu an der MDP-810
angeschlossenen PEM-Erweiterungsmodule oder auch zu anderen angebundenen
LSM-81 oder RTU-810 geroutet werden.

Ebenso sind an einer MDP-810 auch gemischte Netze mit herkdmmlichen Funk-
AuBenstationen im Zeitschlitzverfahren (RTU-810 / TRM-810) und LSM-81 maglich.

Uber die direkten physikalischen 1/0 hinaus kénnen fiir ein LSM-81 jeweils bis zu 40
virtuelle Analogeingdnge und -ausgange konfiguriert werden. Dies sind 16 Bit breite
Register, welche von einem lokal am LSM-81 angeschlossenen Gerat (z.B. SPS) per
MODBUS/IP oder MODBUS-RTU gelesen und beschrieben werden kdonnen. So ist der
direkte Austausch von bis zu 40 16-Bit-Worten in jede Richtung zwischen einem an das
LSM-81 angeschlossenen Gerat und dem an die MDP-810 angebundenen Leitsystem
moglich.

Die RTU-Funktionalitat ist fiir das Q1/2023 vorgesehen und wird als Firmwareupdate
fiir das LSM-81 und die MDP-810 bereitgestellt.
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6.1 Konfiguration der Ein- und Ausgidnge

Im Meni "RTU-Features" kdnnen verschiedene Eigenschaften der Ein- und Ausgange
konfiguriert werden.

6.1.1 Virtuelle Analogein- und -ausgange, Monitoring

Die Konfiguration der virtuellen Analogein- und -ausgange sowie des Monitoring
erfolgt Gber "RTU-Features" - "Einstellungen":

LSM-81 Stoermelder

Login: user E/A-Informationen

Gerat

GSM / LTE

IP-Einstellungen

RTU-Features Virtuelle Analog-E/A

Bindreingdnge =
Zahler RTU-Einstellungen

() An @

() An @

Timeout-Wert
() (@)

V1.20 Seite 63 von 96



Funk-Electronic Piciorgros GmbH LSM-81

Konfigurationspunkt Beschreibung

E/A-Informationen

Bindreingange Gesamtzahl der bindren Eingange inklusive angeschlossener
Erweiterungsmodule

Analogeingdnge Gesamtzahl der analogen Eingdnge inklusive angeschlossener
Erweiterungsmodule

Bindrausgange Gesamtzahl der bindren Ausgange inklusive angeschlossener
Erweiterungsmodule

Analogausgange Gesamtzahl der analogen Ausgédnge inklusive angeschlossener
Erweiterungsmodule

Zahler Zahl der Ereignis- und Zeitzahler. Das Grundgerat stellt diese als
Zusatzfunktion fir die internen 8 Eingdnge bereit.

Virtuelle Analog-E/A

Virt. Analogeingdnge Anzahl der virtuellen Analogeingange. Dies sind Register, welche Uber
MODBUS/RTU oder MODBUS/IP von einem an das LSM-81
angeschlossenen Gerat geschrieben und gelesen werden kénnen.

Auf der Gegenseite (z.B. MDP-810) erscheinen diese 16-Bit-Werte als
(zusatzliche) Analogeingange der Unterstation.

Virt. Analogausgange Anzahl der virtuellen Analogausgénge. Dies sind Register, welche Gber
MODBUS/RTU oder MODBUS/IP von einem an das LSM-81
angeschlossenen Gerat gelesen werden kénnen.

Auf der Gegenseite (z.B. MDP-810) erscheinen diese 16-Bit-Werte als
(zusétzliche) Analogausgéange der Unterstation.

RTU-Einstellungen

Hier |3sst sich flr jeden 1/O-Typ das aktive Monitoring konfigurieren. Ist das Monitoring eines Typs
eingeschaltet, so muss in dem zugehorigen Feld exakt die Anzahl der erwarteten Ein- oder Ausgange
dieses Typs eingetragen werden.

Entspricht die Anzahl der wirklich vorhandenen Ein- oder Ausgdnge eines Giberwachten Typs nicht der
Anzahl eines aktivierten Monitorings, liegt ein |/O-Fehler vor. In diesem Fall werden alle Ausgédnge des
LSM-81 in den sicheren Zustand Uberfiihrt (ausgeschaltet).

Timeout-Wert

T-Timeout Wenn der T-Timeout aktiviert ist, so muss innerhalb der hier
konfigurierten Zeit ein Zugriff auf das LSM-81 erfolgen, entweder per
MODBUS, per MMI-Befehl oder von ein Datenaustausch mit einer MDP-
810.

Wird die Zeit ohne einen Zugriff (iberschritten, so werden alle Ausgdnge
des LSM-81 in den sicheren Zustand Uberfiihrt (ausgeschaltet).
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6.1.2 Verzogerung der Bindreingange am Grundgerat

Die 8 Bindreingange des Grundgerates kdnnen mit einer Ein- oder Ein-
Ausschaltverzégerung versehen werden. Die Verzogerung ist in 100ms-Einheiten
wahlbar.

Diese Verzogerung wirkt auf Hardwareebene, also vor den logischen Funktionen wie
den Alarmblécken.

Wenn ein Eingang hier eine Einschaltverzogerung von 20 (2 Sekunden) konfiguriert hat,
und in einem Alarmblock, welcher diesen Eingang verwendet, eine
Einschaltverzogerung von 3 Sekunden konfiguriert ist, so muss der Eingang 5 Sekunden
lang aktiv sein, damit der Alarmblock auslost.

Die Einschaltverzogerung wirkt auch auf die LED-Anzeigen der entsprechenden
Eingange.

LSM-81 Stoermelder

Verzéogerung Bindreinginge

Gerat Num Eingang Verzigerung Modus
GS5M / LTE 1 A0 [x 100ms] ® an/Aus () An
IP-Einstellungen
2 at [ Ojix100ms] ®ansaus CAn

RTU-Features

3 a2 [ Ooxtooms] © amausan

Bindreingange -

e 4 a3 [ 0ix100ms] ©an/aus Can

5 asa [ Ojix100ms] ®ansaus CAn

6 as [ 0Jix100ms] ® an/aus An
7 a6 [ 0Jix 100ms] ® ansaus Can

8 A7 | U|[x 100ms] @ anfaus ) An
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6.1.3 Konfiguration der Zdhler

Jeder der 8 Binareingange des Grundgerates hat als zusatzliche Funktion einen 16-Bit-
Zahler. Jeder Zahler kann als Ereigniszadhler ("Zahler") oder Zeitzahler ("Timer")
konfiguriert werden.

Ein Ereigniszahler zahlt Impulse mit einer maximalen Frequenz von bis zu 10 Hz. Jede
steigende Flanke am Eingang wird gezahlt.

Erreicht der Zahlwert den Wert 65535, so lduft er mit dem nachsten Impuls auf 0 (iber.
Dieser Uberlauf ist bei der Auswertung, z.B. im Leitsystem, zu beriicksichtigen.

Ein Zeitzahler zahlt jede Sekunde, in der der Eingang aktiv ist, um 1 hoch. Auch hier
findet nach dem Wert 65535 ein Uberlauf auf O statt.

LSM-81 Stoermelder

Zdhlerkonfiguration

AD ® Z5hler L Timer
Gerat Al ® Z5hler L Timer
GSM / LTE A2 ® Zshler () Timer
A3 ® Z5hler L Timer
Ad ® Z5hler L Timer
AS ® Zahler L Timer

IP-Einstellungen
RTU-Features

Einstellungen AB ® Zshler L Timer
Bindreingange A7 ® Zshler L Timer
Zihler f—

orice W B i B
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6.2

Zugriff per MODBUS-Protokoll

Ein Zugriff auf die Ein- und Ausgénge, die virtuellen analogen 1/O sowie die Zahler ist
lokal mittels MODBUS-Protokolls moglich. Dies funktioniert sowohl iber die serielle
Schnittstelle oder das IP Application Interface (MODBUS-RTU-Protokoll) als auch per IP
(MODBUS/TCP oder MODBUS/UDP).

Die Parametrierung der seriellen Schnittstelle und des IP Application Interface sind im
Kapitel 7.1 bzw. 7.2 beschrieben.

Der Zugriff via MODBUS/IP wird in "Device" = "Access" konfiguriert:

LSM-81 Stoermelder

Geridtezugriffs-Parameter

Modbus IP Port 502
Gerat | Aktiv T aus ® an
Allgemein IP-Protokoll ) UDP ® TCP
COM Schnittstelle
IP App-Schnittstelle Webserver Port [ 80
Zugriff T Interner TFTP-Port |—_5g|
Interne Uhr - Resat . Anwenden -

GSM / LTE
IP-Einstellungen
RTU-Features

Service

Konfigurationspunkt Beschreibung

Geratezugriffs-Parameter

Modbus IP Port Der TCP- oder UDP-Port, auf welchem das Gerat per MODBUS/IP-
Protokoll angesprochen werden kann.

Voreinstellung ist Port 502.

Aktiv Schaltet den Zugriff per MODBUS/IP ein oder aus

IP-Protokoll Wahlt zwischen MODBUS/TCP und MODBUS/UDP aus.
Webserver-Port Der Port des integrierten Webservers. Standard ist Port 80.
Interner TFTP-Port Der interne TFTP-Port, Gber welchen die Konfiguration geladen und

gespeichert sowie Updates durchgefiihrt werden. Standard ist Port 69.
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6.2.1

Unterstitzte MODBUS Befehle

Diese MODBUS Befehle werden von dem LSM-81 unterstiutzt:

Befehl Beschreibung

1 (0x01) Read Coil Status

2 (0x02) Read Input Status

3 (0x03) Read Holding Registers
4 (0x04) Read Input Registers

5 (0x05) Force Single Coil

6 (0x06) Write Single Register

8 (0x08) Sub 0: Local Loopback

15 (OxOF) Force Multiple Coils

16 (0x10) Preset Multiple Registers
23 (0x17) Read/Write Multiple Registers
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6.2.2 MODBUS-Registeradressen

Nachfolgend sind die Registeradressen fiir den MODBUS-Zugriff aufgelistet:

Register

Beschreibung

0

Eigene Gerdteadresse

1

High-Byte: Empfangsfeldstdrke des LSM-81 in -dBm

Low-Byte: Gerdtestatus wie folgt:

e  Bit 7: Wird beim Gerateneustart gesetzt. Das Bit kann zurlickgesetzt
werden, in dem das Register mit gesetztem Bit 7 beschrieben wird.

e Bit 6: Ein gesetztes Bit bedeutet, dass es einen E/A-Fehler gegeben
haben muss. Dies kann ein ausgefallenes oder entferntes
Erweiterungsmodul bedeuten oder ein nicht Gbereinstimmender E/A
Uberwachungswert.

Das Bit kann zuriickgesetzt werden, in dem das Register mit gesetztem
Bit 6 beschrieben wird. Sollte der Fehler immer noch auftreten, wird
sich das Bit nicht auf 0 zurticksetzen.

e  Bit 5: Die Uhrzeit ist synchronisiert

e  Bit 3: Ist gesetzt, wenn die Systemzeit korrekt ist

e  Bit 2: Ist gesetzt, wenn das Gerat ordnungsgemaR funktioniert.

e  Bit 1: Wenn dieses Bit gesetzt ist, ist ein Fehler im LTE-Modul
aufgetreten.

2-199

Alle Eingdnge und Zahler im kompakten Format in der Reihenfolge:

e Digitale Eingdnge

e Analoge Eingdnge (zuerst die Physikalischen, dann die Virtuellen)
e  Zadhler

e 32virtuelle PicoLogo-Eingangsregister

200-231

32 virtuelle PicoLogo Eingangsregister. Diese kénnen von einer PicoLogo
Applikation geschrieben werden und von dem LSM-81 ausgelesen werden (z.B.
von einer SCADA)

232-263

32 virtuelle PicoLogo Ausgangsregister. Diese konnen zu einem LSM-81
geschrieben werden (z.B. von einer SCADA) und von einer PicoLogo Applikation
ausgelesen werden.

400 — 449

lesend

Digitale Eingange. Der Eingang AQ ist das LSB des ersten Registers, alle weiteren
Eingdnge entsprechend aufsteigend.

400-439

schreibend

Impulsausgabe der ersten maximal 40 Bindrausgange. Register 400 entspricht
dem Ausgang CO.

Durch Schreiben eines Sekundenwertes von 1-25 in das jeweilige Register wird
ein entsprechend langer Impuls auf dem entsprechenden Bindrausgang
ausgegeben. Wird ein Wert groRer als 25 geschrieben, so werden 25 Sekunden
als Impulslange verwendet.

450-599

Analoge Eingdnge (falls vorhanden) als 12 Bit Werte.
Die oberen vier Bits sind auf 0000 gesetzt (kann zukiinftig gedndert werden)

Virtuelle analoge Eingédnge (16 Bit) werden nach den physikalischen Eingangen
hinzugefiigt.

600 — 649

Zahler, je 16 Bit.
Der erste Zahler bezieht sich auf E/A Port AO, gefolgt von Al ... A7
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Register

Beschreibung

650 — 689

Virtuelle analoge Eingdnge

Diese kdnnen von einem lokal angeschlossenen Gerat gelesen und geschrieben
werden und erscheinen an einem MDP-810-Controller als analoge Eingdnge der
AuBenstation.

700-739

Virtuelle analoge Ausgange

Diese kdnnen von einem lokal angeschlossenen Geréat gelesen werden und
erscheinen an einem MDP-810-Controller als analoge Ausgadnge der
AuBenstation.

750-799

Digitale Ausgdnge. Der Ausgang CO ist das LSB des ersten Registers, alle weiteren
Ausgdnge entsprechend aufsteigend.

800 -899

Analoge Ausgange (falls vorhanden).

Virtuelle analoge Ausgange werden nach den physikalischen Ausgdngen
hinzugefigt.
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6.2.3  Spezielle MODBUS-Register

Register Funktion Beschreibung
1000 Gerate-ID 0x5000 fiir LSM-81
1001 Software-Version Software-Version des LSM-81.
Version 01.23 wird als 0x0123 wiedergegeben.
1004 Hardware-Revision | Hardware-Revisionsnummer
1008 Seriennummer Die Seriennummer des LSM-81
1010 Status/RSSI Identisch wie oben unter MODBUS-Adresse 1 beschrieben
1030 Zeit JJIMM Aktuelle Zeit: Jahr (High Byte) und Monat (Low Byte)
1031 Zeit TThh Aktuelle Zeit: Tag (High Byte) und Stunde (Low Byte)
1032 Zeit mmss Aktuelle Zeit: Minuten (High Byte) und Sekunden (Low Byte)
1033 Zeit Wochentag Wochentag, 1 (Montag) — 7 (Sonntag
1034 Zeit Status e  Bit 0: 1=Sommer-/Winterzeit aktiv
e Bit 7: 1=Zeit nicht glltig, Zeit muss neu eingestellt
werden

1035 Zeit einstellen Neuer Wert fur Jahr/Monat um die Zeit einzustellen

JIMM
1036 Zeit einstellen Neuer Wert fur Tag/Stunde um die Zeit einzustellen

TThh
1037 Zeit einstellen Neuer Wert fiir Minute/Sekunde um die Zeit einzustellen

mmss
1038 Zeit einstellen Wenn Bit 0 auf “1” steht, werden die Werte in den Registern

1035-1037 in die Echtzeituhr geschrieben.

1507 T-Timeout Wert des T-Timeout
1510 Anzahl BE Anzahl der vorhandenen Bindreingange des LSM-81
1511 Anzahl AE Anzahl der vorhandenen Analogeingdnge des LSM-81
1512 Anzahl BA Anzahl der vorhandenen Bindrausgdnge des LSM-81
1513 Anzahl AA Anzahl der vorhandenen Analogausgénge des LSM-81
1514 Anzahl CNT Anzahl der vorhandenen Zahler des LSM-81
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6.2.4

MODBUS Coil- und Eingangsbefehle

Auf die binaren Ein- und Ausgange und auch auf die 32 virtuellen PicolLogo Ein- und
Ausgdnge kann man mit Hilfe des Coil-/Eingangsbefehls mit dem MODBUS Protokoll

zugreifen.
Coil / Eingang Zuordnung
Coils 0 — 299 Bindre Hardware Ausgange des LSM-81

Coils 1000 — 1031

32 virtuelle Coils, welche von der SCADA oder dem Master beschrieben werden
konnen und von einer PicoLogo Applikation gelesen/beschrieben werden
kénnen.

Eingang 0 — 299

Bindre Hardware Eingdnge des LSM-81

Eingang 1000-1031

32 virtuelle Eingdnge, welche von einer PicoLogo Applikation beschrieben und
von einer SCADA oder einem Master ausgelesen werden kénnen.
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Sonstige Funktionen

7.1

Serielle Schnittstelle
Die serielle Schnittstelle kann zum Zugriff auf das LSM-81 via MODBUS-RTU-Protokoll

(zur Verwendung der RTU-Funktionalitat) oder fiir den #-Command-Mode (SMS-
Gateway) verwendet werden.

Die Konfiguration erfolgt im Webserver liber "Gerat" - "COM-Schnittstelle":

LSM-81 Stoermelder

LCgingnsen COM-Schnittstellenkonfiguration

(]
:

Allgemein L

| COM Schittstelle s

i COM-Schnittstelle: Serielle Einstellungen
IP App-Schnittstelle
Zugriff
Interne Uhr
GSM / LTE

IP-Einstellungen

RTU-Features

Service

V1.20 Seite 73 von 96



Funk-Electronic Piciorgros GmbH LSM-81

Konfigurationspunkt Beschreibung

COM-Schnittstellenkonfiguration

Schnittstellen- Wahlt die Betriebsart der Schnittstelle aus:

Betri
etriebsmodus e Lokal: MODBUS

Zugriff auf das LSM-81 per MODBUS-RTU-Protokoll
e #-Kommandomodus

Verwendung als SMS-Gateway
e Keine

Keine Funktion der Schnittstelle

COM-Schnittstelle: Serielle Einstellungen

Baudrate Die Baudrate der Schnittstelle im Bereich 300 — 57600 bit/s
Datenbit Die Anzahl der Datenbits (5-8)
Paritat Paritatseinstellung:

e Keine: Keine Paritat
e Gerade: Gerade Paritat
e Ungerade: Ungerade Paritat

Handshake-Kontrolle Funktion des Hardware-Handshake:

o (TS:
Die ausgehende CTS-Leitung wird vom LSM-81 auf "Stop"
gesetzt, wenn das LSM aktuell keine weiteren Daten Uber die
Schnittstelle annehmen kann.
Dies ist auch die Einstellung fur 3-Draht-Betrieb (nur TxD, RxD
und GND)

e CTS/RTS:
Wie "CTS", jedoch kann die Ausgabe von Daten des LSM-81
iber die RTS-Leitung "angehalten" werden.
Nur zu verwenden, wenn Hardware-Handshake notwendig und
angeschlossen ist.

e  CTS simuliert DCD
In diesem Modus simuliert der CTS-Ausgang des LSM-81 die
DCD-Leitung (Data Carrier Detect) falls diese fir die Anbindung
einiger alter RTU/SPS zwingend erforderlich sein sollte.

DCD-Sim Vorlaufzeit Nur bei DCD-Simulation: Zeit vor der Ausgabe von Daten, wo die CTS-
Leitung auf "Aktiv" gesetzt wird.

DCD-Sim Nachlaufzeit | Nur bei DCD-Simulation: Zeit, die die CTS-Leitung nach Ausgabe des
letzten Datenbyte noch aktiviert bleibt
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Konfigurationspunkt Beschreibung

COM-Schnittstelle: Serielle Einstellungen

Betriebsart Wahlt das Schicht-1-Protokoll aus:

e Timeout:
Sobald die Schnittstelle das erste Byte empfangt, wird die
Timeoutzeit auf den konfigurierten Wert gesetzt. Jedes weitere
Byte ladt die Timeoutzeit immer wieder auf diesen Wert auf.
Wenn keine weiteren Bytes mehr auf der seriellen Schnittstelle
empfangen werden, wird die Ubertragung nach Ablauf der
Timeout-Zeit als abgeschlossen betrachtet und das LSM-81
verarbeitet den Datensatz. Dieser Modus wird fir MODBUS
benétigt.

e CR/LF:
Zeichen werden so lange "gesammelt", bis ein CR (Enter-Taste)
detektiert wird. Dann werden die bis dahin aufgenommen
Zeichen verarbeitet. <LF>-Zeichen werden ignoriert.
Wird ein Datensatz auf der seriellen Schnittstelle ausgegeben,
so wird die Ausgabe mit <CR><LF> abgeschlossen.
In diesem Modus sind z.B. hdndische Eingaben moglich, z.B. um
im "#-Command-Mode" SMS per Terminalprogramm zu
versenden.

e 3964R:
Die Schnittstelle kommuniziert im 3964R-Protokoll (Protokoll
flir Siemens-SPS)
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7.2

IP Applikationsschnittstelle

Die IP Applikationsschnittstelle ist eine zusatzliche Datenschnittstelle, ahnlich wie die
seriellen Schnittstellen, welche jedoch IP als Kommunikationsmodus verwendet. Sie
kann benutzt werden, um Daten weiterzugeben, die fiir serielle Schnittstellen
entworfen wurden, aber Giber den IP Link versendet werden.

Um es zu vereinfachen: Die IP Applikationsschnittstelle funktioniert genau wie die
serielle Schnittstelle - mit dem einzigen Unterschied, dass die “physikalische”
Verbindung kein Kabel, sondern eine IP Verbindung ist.

LSM-81 Stoermelder

Login: user Status IP-Applikationsschnittstelle

m Konfiguration IP-Applikationsschnittstelle
(]

Allgemein
g 0

COM Schnittstelle

- 1P App-Schnittstelle  fm— :
Zugriff IP-Schnittstelleneinstellungen
Interne Uhr

GSM [ LTE
IP-Einstellungen
RTU-Features

Service
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Konfigurationspunkt Beschreibung

Status IP-Applikationsschnittstelle

Schnittstellen-Status Wenn das IP-Application-Interface mit einer Gegenstelle verbunden ist,
wird hier die IP-Adresse und der Port der Gegenstelle angezeigt.

Konfiguration der IP-Applikationsschnittstelle

Schnittstellen- Wahlt die Betriebsart der Schnittstelle aus:

Betriebsmod
etriebsmodus e Lokal: MODBUS

Zugriff auf das LSM-81 per MODBUS-RTU-Protokoll
e #-Kommandomodus

Verwendung als SMS-Gateway
e Keine

Keine Funktion der Schnittstelle

IP-Schnittstelleneinstellungen

IP-Protokoll Die Schnittstelle kann in folgenden Betriebsarten arbeiten:

e  Aus: Die Schnittstelle ist deaktiviert

e  UDP: Die Schnittstelle tauscht Daten per UDP aus

e TCP Server: Die Schnittstelle arbeitet als TCP-Server — der
Kommunikationspartner muss eine TCP-Verbindung zu dem
konfigurierten Port des LSM-81 herstellen. Uber diese TCP-
Verbindung kdnnen dann Datenpakete ausgetauscht werden.

e TCP Client: Das LSM-81 baut von sich aus eine TCP-Verbindung
zu einer angegebenen IP-Adresse und einem angegebenen Port
auf. Uber diese TCP-Verbindung kénnen dann Datenpakete
ausgetauscht werden.

e SIG-810: Verbindung zu einem Piciorgros SIG-810 (abgesetzte
serielle Schnittstelle)

Listening Port Nur bei "UDP" und "TCP Server"

Bei "UDP" erwartet das LSM-81 eingehende UDP-Pakete auf diesem
Port

Bei TCP erwartet das LSM-81 die eingehende TCP-Verbindung auf
diesem Port

Gegenstellen-IP Nur bei "UDP" und "TCP Client"
Bei "UDP" verschickt das LSM-81 die Datenpakete an diese IP-Adresse

Bei "TCP Client" versucht das LSM-81 eine TCP-Verbindung zu dieser IP-
Adresse aufzubauen.

Gegenstellen-Port Nur bei "UDP" und "TCP Client"
Bei "UDP" verschickt das LSM-81 die Datenpakete an diesen Port

Bei "TCP Client" versucht das LSM-81 eine TCP-Verbindung an diese
Portnummer aufzubauen.
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7.3

SMS-Gateway (#-Command-Mode)

Das LSM-81 kann als SMS-Gateway fiir ein angeschlossenes Gerat verwendet werden,
um relativ einfach SMS zu senden und zu empfangen. Hierzu kann Uiber die serielle
Schnittstelle des LSM-81 oder lber eine IP-Schnittstelle (IP Application Interface) der
"#-Command-Mode" ausgewahlt werden.

Eine SMS kann mit der Syntax:

#T[Rufnummer] # [Text]

versendet werden. Das Kommando

#T+4917212345678#Hallo Welt
sendet eine SMS mit dem Text "Hallo Welt" an die Rufnummer +4917212345678.
Rufnummern miissen auch hier immer im internationalen Format ibergeben werden,

eine deutsche Nummer "0172/12345678" muss demnach als "+4917212345678"
Ubergeben werden.

Eine SMS, die vom LSM-81 empfangen wird, wird ebenfalls im Format

#T [Absenderrufnummer] # [Text]

auf der Schnittstelle ausgegeben.
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7.4 Gerateinformation und Sicherheit

Unter "Gerat" - "Allgemein" kénnen Informationen zum Gerat wie die Seriennummer
und der Softwarestand abgefragt werden. AulRerdem kann hier ein Geratename
festlegt werden, welcher z.B. in dem Alarm-SMS erscheint. Der Name kann z.B. der
Anlagenname oder Geratestandort sein.

Der Geratename wird auch zusatzlich im Kopf der Webseiten dargestellt. Dies dient
der Orientierung, insbesondere wenn man mehrere Gerate in verschiedenen Browser-
Tabs konfiguriert.

Unter "Sicherheit" kann ein Konfigurationsschutz aktiviert werden. Ist diese Funktion
eingeschaltet, so kann die Geratekonfiguration oder ein PicoLogo-Programm per
IPLoader nur in das Gerat Ubertragen werden, wenn sich das Gerat im "Default-IP-
Modus" befindet (Hierzu muss der versenkte Taster hinter dem Loch auf der
Geraterlckseite fiir eine Sekunde gedriickt werden, bis die OK-LED blinkt. Das Gerat ist
dann immer auf der IP-Adresse 192.168.0.199 erreichbar).

Alternativ kann vor dem Ubertragen einer neuen Konfiguration oder eines PicoLogo-
Programms der Schutz hier temporar deaktiviert werden.

LSM-81 Stoermelder

e
Seriennummer 21031
Software-Version 1.10
Hardware-\ersion 1
il - Gerdtename [CSM-81 Stoermelder |
COM Schnitstele [ sicherheit |
I Ap.lﬁpf—Schmttstelle Zugriffschutz, wenn nicht im Default-IP-Modus ® Aus AR
Zugri
Interne Uhr N Recct [ Anvwenden

GSM f LTE
IP-Einstellungen
RTU-Features

Service
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7.5 Einstellen der Ethernet-Adresse

Unter "IP-Einstellungen" - "Ethernet" wird die IP-Adresse des Ethernet-Ports
konfiguriert. Des Weiteren wird die Netzmaske festgelegt.

Zusatzlich kann eine Gateway-Adresse konfiguriert werden, z.B. wenn das LSM-81 an

ein LAN angeschlossen ist und Uber einen Router Zugang zu anderen Geraten oder
dem Internet erlangen soll (z.B. zum Stellen der Uhrzeit via SNTP).

LSM-81 Stoermelder

Lokale IP-Netzwerkeinstellungen
IP-Adresse | 192|.| 168|.| 4|.| 2U|

Gerit Netzmaske [ 2ss][ 2s5|]  240]f 0
GSM / LTE Gateway | 192|] isslf ol 1

IP-Einstellungen
Anwenden der Seite dndert sofort die Ethernet-Parameter!

Shor = L oo

RTU-Features
Service

Im Auslieferzustand ist die IP-Adresse 192.168.0.199/20.
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7.6 Weitere Konfigurationsoptionen

7.6.1  Andern des Passwortes

Unter "Service "> "Passworte verwalten" kann das Passwort zum Zugriff auf den
Webserver fiir den Benutzer "user" gedandert werden.

LSM-81 Stoermelder

Passwortverwaltung
Eigenes Passwort dndern
Gerst Meues Passwort
€SM [ LTE Wiederholung L

RTU-Features

Service

Kontakt

Passworte _

wverwalten
Konfiguration
Neustart
Register
Ereignislogger

Hierzu ist das neue Passwort zweimal einzugeben. Nach Ubernahme mit "Anwenden"
ist es flir den nachsten Login gultig.

Wenn das Passwort vergessen wird, so kann es nur iiber ein Zuriicksetzen des
Gerates in den Auslieferzustand wieder auf das Standardpasswort "user"
zuriickgesetzt werden!
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7.6.2

Konfiguration des Loggers und der Gerateoptionen

Unter "Service" = "Konfiguration" konnen Einstellungen hinsichtlich des Loggings und
der Geratefeatures vorgenommen werden:

LSM-81 Stoermelder

Lo bty Konfiguration Protokolllogger
. 2

Gerat
Featureaktivierung
GSM f LTE

IP-Einstellungen
RTU-Features

Service
Kontakt

Passworte

verwalten UDP-Logging-Parameter (Alle D = Aus)
i

Register 30020
Ereignislogger
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Konfigurationspunkt

Beschreibung

Konfiguration Protokolllogger

Reihenfolge der Eintrage

Legt die Anzeigereihenfolge des Eventloggers fest. Voreinstellung ist
"Neueste zuerst", womit die Auflistung in zeitlich absteigender
Reihenfolge erfolgt.

Featureaktivierung

sind:

Listet die Gerateoptionen und deren Aktivierungsstatus auf. Mogliche Zustdnde bei den Features

e Aktiviert: Das Feature ist permanent aktiviert
e  -—-: Das Feature ist nicht aktiviert
e [Verbleibende Zeit]:

Eine Testlizenz ist aktiv, der verbleibende Nutzungszeitraum wird

angezeigt
Local I/O Dieses Feature aktiviert die binaren und analogen Ein- und Ausgange
sowie die Moglichkeit des Betriebes von Erweiterungsmodulen
SMS Gateway IP — SMS — Gateway: Verwendung des LSM-81 fiir die SMS-Fernabfrage
von MDP-810 (Zuklnftiges Feature)
PicoLogo Ermoglicht die Ausfiihrung von PicoLogo-Applikationen auf dem Gerat

Aktivierungsschlissel

Uber einen geritespezifischen Aktivierungsschliissel kénnen hier
gekaufte Features oder Testlizenzen aktiviert werden.

Schlissel-Prifsumme

Dieser Wert wird ggfs. vom Herstellersupport abgefragt

UDP-Logging-Parameter

Ermoglicht die Aktivierung des aktiven Gerdteloggings tiber den IPLogger via UDP. Das UDP-Logging
benotigt weniger Ressourcen als die Verbindung des IPLogger per TCP und ist empfohlen, wenn ein
Gerat zu Servicezwecken lber einen langeren Zeitraum gelogged werden soll.

Nach Anderung der Parameter muss das LSM-81 neu gestartet werden.

Logger IP-Adresse

IP-Adresse des PC, auf welchem der IPLogger lauft. Der Wert 0.0.0.0
schaltet das UDP-Logging aus.

Logger Port

Der UDP-Port, auf welchem der IPLogger lauscht. Der Wert 0 schaltet
das UDP-Logging aus.
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7.6.3

7.6.4

Neustart und Riicksetzen in den Auslieferzustand

Uber die Seite "Service "= "Neustart" kann das Gerit neu gestartet oder in den
Auslieferzustand zuriickgesetzt werden:

LSM-81 Stoermelder

Legliie Toer LSM-81 Neustart / Zuriicksetzen

Neustart

Gerat
GSM / LTE
IP-Einstellungen
RTU-Features
Service

Kontakt

Passworte
wverwalten

Konfiguration
Register
Ereignislogger

Ereignislogger

Der Ereignislogger speichert Geradteereignisse wie Geratestarts, das Einbuchen oder
den Verlust des Mobilfunknetzes, Ausgeldste Alarmierungen, Quittierungen von
Alarmen etc.

Es werden bis zu 650 Ereignisse mit Zeitstempel vorgehalten. Sind 650 Ereignisse
gespeichert, so wird bei einem neuen Eintrag jeweils der Alteste geldscht.

LSM-81 Stoermelder

Login: user
Gerat

GSM / LTE

Ereignislogger

IP-Einstellungen
RTU-Features
Service

Kentakt

Passworte
wverwalten

Konfiguration
Meustart
Register

| Ereignislogger  f—
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8 Troubleshooting und Administration

8.1 Speichern und Wiederherstellen einer Konfiguration

Die Konfiguration des LSM-81 kann auf einem PC als Backup gespeichert werden. Diese
Datei kann auch verwendet werden, um die Konfiguration in andere LSM-81
einzuspielen.

Die "IPLoader"-Software wird hierfiir benétigt.

8.1.1 Konfigurationsdownload von dem LSM-81

Um die Konfiguration aus dem LSM-81 auszulesen, startet man den IPLoader,
vergewissert sich, dass er auf “IP Network” gestellt ist und die IP Adresse des LSM-81
eingegeben ist:

mm PLoader V1.8 (clby Piciorgros GrnbH >
ohRechion
f+ |P netwark, " Senal
192.168.0.199 COM 2 -
Hazt Compart

Timeout; |4 5| =

Action

Firrware update| Fead tmo logger et file | Put file

anly corvert

Cloze

Auf "Get file" klicken

J Get fle {}J Pt fle
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Auswahl eines Speicherortes auf dem Computer, wo das File unter dem Namen
“config.tmo” gespeichert werden muss:

== Select filename for receiving >

Speichem in: I Konfig j = £ EFv

i Mame Anderungsdatum Typ

Schnellzugrif Es wurden keine Suchergebnisse gefunden.,

Desktop
|
Bibliotheken
Dieser PC
Metzwer
£

>
Dateiname: Icunﬁg.tmu| j Speichem I

Dateityp: | | Abbrechen

A

Ein Fortschrittsbalken wird unter dem Button zu sehen sein um anzuzeigen, dass der
Transfer noch lauft:

ﬂ Giet file P

—
I

Am Ende erscheint diese Statusmitteilung:

lploader -

File "Ch\Temnp'Konfighconfig.tme" successfull received

OK
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8.1.2

Der Filename kann danach verdandert werden. Man kann einen Namen wahlen, der
sinnvoll ist um die einzelnen Konfigurationen auseinanderzuhalten. Die Dateiendung
muss jedoch immer “.tmo” bleiben.

Fat

Mame Anderungsdatum Typ Grake

J|Catau|a Water Tank.tmo 20.03.2017 11:52 TMO-Datei 234 KB

Wiederherstellen einer Konfiguration

Eine Konfiguration kann in jedes LSM-81 eingespielt werden, solange die Hardware
Versionen Ubereinstimmen. Dies ermdoglich es, die gleiche Konfiguration
wiederherzustellen, sollte jemand die Konfiguration verstellt haben oder um die
Konfiguration in mehrere andere LSM-81 einzuspielen.

Sollte die Konfiguration geklont oder als Vorlage benutzt werden, so sollte man
beachten, dass eindeutige Parameter wie die eigene Geraterufnummer und die SIM-

PIN nach dem Einspielen in andere Gerate entsprechend angepasst werden.

Um die Konfiguration wiederherzustellen, auf “Put File” klicken:

J Put il

Spezifizierung des Konfigurationsfiles:

Suchen in: | Konfig ﬂ
E} Mame
Cataula W Tank.t
Schnellzugriff || Cataula Etli ank.tmo
Nazltnn

Ein Fortschrittsbalken wird unter dem Button zu sehen sein um anzuzeigen, dass der
Transfer noch lauft:

J -F"ut il
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8.2

Am Ende erscheint diese Statusmitteilung:

File "Ch\TermnpiKonfigh Cataula Water Tank.tmo" successfull sent

OK

Das LSM-81 wird einen Neustart durchfiihren um die Konfiguration zu Glbernehmen.

Supportlogs anfertigen

Sollten einmal Probleme auftreten kann es vorkommen, dass das Support-Team nach
sogenannten “IPLogs” fragt. Diese Logs zeigen interne Prozesse und den Datenfluss des
LSM-81.

IPLogs konnen mit Hilfe der “IPLogger” Software erstellt werden. Dafiir beno6tigt man
eine Ethernet Verbindung von dem LSM-81 zu einem PC, auf dem der IPLogger
installiert wurde. Wegen der groBen Datenmengen sollte man den IPLogger im
Standardmodus niemals iiber WAN oder eine Internet Verbindung laufen lassen, da
dies zu einem Uberlaufen des TCP-Puffers des LSM-81 fiihren kann! In diesem Fall
sollte das Logging als UDP-Logging durchgefiihrt werden.

Wenn der IPLogger gestartet wurde, muss sichergestellt werden, dass die IP Adresse
mit der des LSM-81 ibereinstimmt:

B# Piciorgros IPLogger V2.8

[ Append FC Date to each line  []Split logfile to 100MB parts
Host: |192.168.U.199| Start CJLF = line end {not CR/LF)
binary maode
Cogfile [Ibinary

Browse C:\@Logs\LSM-81.log

Im nachsten Schritt sollte festgelegt werden, in welchem Ordner und unter welchem
Namen das Log gespeichert werden soll:

B Piciorgros IPLogger V2.8
Host: |192.168.0.1949 Start
Laogfile

Browse C:\@Logs\LSM-81.log
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LSM-81

Lag”
B Select Logfile X
« v > DieserPC » 05(C) » @Logs v ] 2 "@Logs" durchsuchen
Organisieren v Meuer Ordner ~ [N 0
[ Dieser PC MName Anderungsdatum Typ Grafie
_J 3D-Objekte 14.08.2019 10:19 Dateiordner
=] Bilder 19.12.2019 16:39 Dateiordner
I Desktop 08.05.2017 17:12 Dateiordner
. 07.01.2019 10 Dateiordner
Dokumente B - .
07.03.2014 14:29 Dateiordner
¥ Downloads 140320221456 Dateiordner
b Musik 05.07.2016 11:09 Dateiordner
m Videos 08.07.2014 13:29 Dateiordner
05 (C:) 16.09.2015 09: Dateiordner
s Sicherung (D) 05.09.2018 16:49 Dateiordner
1 04.02.2021 11:09 Dateiordner
1 28.04.2020 08:28 Dateiordner
ra 12,12.2018 13:50 Dateiordner
30.10.2020 10:41 Dateiordner
i 26.10.2017 1412 Dateiordner
| 12.06.2015 09:55 Dateiordner
s 07.03.2014 14:30 Dateiordner
- e R 05.2018 14:47 Dateiordner
Dateiname: |LSM-21.log Logfiles (*.LOG) ~
. H n n .
Die Dateiendung ".log" sollte man beibehalten!
« ” .
Nun kann der “Start” Button geklickt werden, um das Log zu starten:
E# PiciorgrosIPLogger V2.8 - X
ppend PC Date to each line [ Split logfile to 100M8 parts
Host: [192.168.4.20 \ f Stop. ] OJLF = line end (not CR/LF)
[binary mode
Logfile
Browse | C:\@Logs\LSM-81.log Clear file

2022/03/24 14:50:25

2022/03/24 14:50:25

2022/03/24 14:50:25

2022/03/24 14:50:25 [FFFF.
2022/03/24 14:50:25
2022/03/24 14:50:20
2022/03/24 14:50:29
2022/03/24 14:50:29
2022/03/24 14:50:33 [0102] -
2022/03/24 14:50:33 [0102] <- | 24.03.22 1
2022/03/24 14:50:34 [0102] -
2022/03/24 14:50:34 [0102]
2022/03/24 14:50:34 [0102] <
2022/03/24 14:50:39

2022/03/24 14:50:39 (0102
2022/03/24 14:50:39 0102
2022/03/24 14:50:41 [0102
2022/03/24 14:50:41 [0102

158.10 | =*== Piciorgros LSM-81 V1.01 (HW-Rev. 1) Build 43* Release (Mar 24 2022, 14:19:14) - Logging started ***=
58.10 | Serial number: 21031 Options: 8005 Set24: 0081 Set25: 0000
00:31:01.93 MID:1108] LEN:8 | AT+CSQ £0D 0A

00:31:01.95 MID:110A| LEN:11 | +€SQ: 17,3 ¥0D

MID:110D| LEN:3 | OK #0D

MID:1111] LEN:11 | AT+CMGL=4 $0D 0A

MID:1113] LEN:3 | OK 0D

MID:1117] LEN:8 | AT+CSQ 0D 0A

MID:1119] LEN:11 | +CSQ: 15,3 $0D

00:31:06.98 MID:111C| LEN:3 | OK #0D

00:31:12.05 MID:1120| LEN:8 | AT+CSQ £0D 0A

00:31:12.07 MID:1122] LEN:11 | +C5Q: 19,5 0D

00:31:12.08 MID:1125] LEN:3 | OK $0D

00:31:13.53 MID:1129] LEN:11 | AT+CMGL=4 30D 0A

42 00:31:13.55 MID:1128] LEN:3 | OK ¥0D

< | 24.03.22 142

oNLINE I
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Die aufgezeichneten Mitteilungen werden im IPLogger erscheinen um anzuzeigen, dass
das Logging aktiv ist.

Das Logging kann jederzeit angehalten und wieder gestartet werden. Selbst wenn der
IPLogger neugestartet wird, wird er die neuen Daten an das vorhandene File
anhangen.

Wenn das File geldscht werden soll, bitte auf “Clear File” klicken.

Clear e
|

Dies kann auch spontan wahrend eines aktiven Logs gemacht werden ohne, dass der
IPLogger angehalten werden muss.

Wenn das Log File an das Support Team gesendet werden soll wird empfohlen, die
Datei zu zippen und komprimiert zu versenden, da das File sonst zu grold werden
wirde.

V1.20 Seite 90 von 96



Funk-Electronic Piciorgros GmbH LSM-81

8.2.1

8.2.2

UDP-Logging

Fir l[angere Aufzeichnungen empfiehlt sich das Logging per UDP, da diese Methode
ressourcenschonender ist. Auflerdem kann diese Methode auch Uber ein Netz mit
groRerer Latenz wie das Internet erfolgen.

Hierzu muss allerdings die IP-Adresse des PC, auf welchem der IPLogger lauft sowie der
Port, auf welchem der IPLogger lauscht, im LSM-81 konfiguriert werden.

Im IPLogger wird hierzu an Stelle der IP-Adresse des LSM-81 in das Feld "Host" der
UDP-Port, auf welchem der IPLogger die Meldungen entgegennehmen soll, im Format
"UDP:Port" konfiguriert:

L& Piciorgros IPLogger V2.8

Host: |UDP:30020 Stop {  [CJLF = line end (not CR/LF)

[Ibinary mode

|] I [“] Append FC Date to each line  [] Split logfile to 100MB parts

Logfile

Browse C:\@Logs\LSM-81.log

2022/03/24 14:57:53 [E000] | 24.03.22 14:57:54 00:00:02.97 | Ethernet link is up. Own IP:192.168.4.20

2022/03/24 14:57:53

2022/03/24 14:57:53

2022/03/24 14:57:53

2022(03/24 14:57:53 [FFFF] | 24.03.22 14:57:54 00:00:03.22 | ®*** Piciorgros LSM-81 V1.01 (HW-Rev. 1) Build 43* Release (Mar 24 2022, 14:19:14) - Logging started ==*=
2022/03/24 14:57:53 [FFFE] | 24.03.22 14:57:54 00:00:03.22 | Serial number: 21031 Options: 8005 Set24: 0081 Set25: 0000

Automatisches Aufteilen der Logfiles

Wenn Uber einen langen Zeitraum geloggt werden soll, empfiehlt es sich die
Logdateien automatisch in kleinere Dateien aufzuteilen, damit am Ende nicht eine
UbermaRig grolRe Datei entsteht, die nicht gut verarbeitet werden kann.

Hierzu aktiviert man vor dem Klick auf "Start" die Option "Split logfile into 100MB
parts":

E# Picicrgros IPLogger V2.8

[“] Append PC Date to each line  []:Split logfile to 100MB parts
Host: [UDP:30020 Stop [CJLF = line end (not CR/LF) t

hinary mode
Logfile O U

Browse C:\@Logs\L5M-81.log

Der IPLogger legt nun automatisch Logdateien mit Zeitstempel im Dateinamen an und
wechselt nach einer GroRRe von 100MB zu einer neuen Datei.
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83 Aktualisieren der Firmware

8.3.1 Vorbereitung und Aufbau

Um das LSM-81 zu aktualisieren, wird folgendes bendtigt:

e PC mit Ethernet Verbindung
e |PLoader Software
e Firmware-Datei fiir das LSM-81

8.3.2 Update-Prozedur

Die LSM-81 Firmware ist eine Datei mit der Endung “.pfo”. Um das LSM-81 zu
aktualisieren, muss er liber Ethernet mit einem PC verbunden sein.

Die aktuell installierte Software Version des LSM-81 kann im Webserver unter "Gerat"
- "Allgemein" Uberprift werden.

LSM-81 Stoermelder

Gerateinformation
Allgemein Ap— Gerdtename ILSM—31 Stoermelder |
DS s [ sicherheit |
;P AF.';‘SCh“'ttSte”e Zugriffschutz, wenn nicht im Default-IP-Modus ® aus () An
ugrr
— N Resct [l Anwenden

GSM / LTE
IP-Einstellungen
RTU-Features

Service

Eine Firmware mit der gleichen Versionsnummer kann in das LSM-81 eingespielt
werden, aber der interne Updateprozess wird nicht ausgeldst werden.

Alle Einstellungen und Feature-Aktivierungen bleiben durch diesen Prozess erhalten.
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Im IPLoader muss die IP-Adresse des LSM-81 im Feld "IP network" eingetragen sein.
AnschlieBend klickt man auf den "Firmware update"-Button:

mm PLoader V1.8 (clby Piciorgros GrnbH >
— Connection
f* |P netwark, " Serial
192168.0199 II:EIM 1 'I
Huozt Compart
Timeout; |4 3, % Set transfer mn:ndel

— Action

Firrware updatel Fead tmo logger et file | Put file

L

only corvvert

Cloze

Nun wahlt man die Firmware

datei aus und 6ffnet sie:

= Select file for firmware update

>
Suchenin: | | LSM-81 - emekmE-
i Mame Anderungsdatum Typ
Histori 24,02.2022 15:00 Datei
Schnellzugrif @Historie ol
| | L5M-81_v0102.pfo 24,03.2022 15:11 PFO-
Desktop \
[ |
Bibliotheken
Dieser PC
Metzwerk
£ >
Dateiname: |LSM-81_v0102 pfo -] Offnen |
Dateityp: |fimware file (* pw. pfo) Ea Abbrechen
4
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Der IPLoader wird nun unverziglich mit dem Transfer an das LSM-81 beginnen und
diesen wie folgt anzeigen:

Actian

Firmware update| Read tmo logger Get file Put file

only convert

Der interne Updateprozess wird sofort nach der Ubertragung beginnen. Die "Link"-LED
am Ethernet-Stecker wird nach circa 30 Sekunden kurz erléschen.

Wichtig!

Wahrend der internen Neuprogrammierung UNTER KEINEN
UMSTANDEN DIE STROMZUFUHR DES LSM-81 UNTERBRECHEN!
Andernfalls kann das LSM-81 nicht wieder hochfahren und muss von
Piciorgros oder einem Servicepartner wiederhergestellt werden.

Nachdem der Updateprozess beendet wurde, wird das Gerat automatisch mit der
neuen Firmware wieder hochfahren. Die Link-LED am Ethernet Stecker wird wieder
leuchten, ebenso wie die OK-LED. Die Firmware wurde erfolgreich aktualisiert.

8.3.3  Mehrsprachigkeit

Ab Firmware V1.10 ist eine deutsche und eine englische Firmware verfligbar. Die
deutsche Firmware hat die Kennung "-DE...", die englische Version das Suffix "-EN... ".

Es kann jederzeit zwischen den Firmwareversionen gewechselt werden. Die
Konfiguration des Gerates bleibt hierbei erhalten.

Das Gerat fiihrt mit der Standard-Firmwareversion kein Update durch, wenn sich die
Firmwareversion nicht andert. Dies kann durch mit der "_AU"-Version (Always Update)
umgangen werden.

Bei einem Wechsel von z.B. einer englischen Firmware 1.10 auf eine deutsche
Firmware 1.10 muss daher die Datei "LSM-81_V0110-DE_AU.pfo" verwendet werden.
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9

Technische Daten

GSM/LTE

Frequenzen

GSM: 900 / 1800 MHz
LTE: 800 MHz, 900 MHz, 1800 MHz, 2100 MHz, 2600 MHz

Antennenanschluss

SMA-Buchse (weiblich)

SIM-Karte

Push-Pull Kartenleser Micro-SIM, von auBen auf der linken Gerateseite
zuganglich

Alarmfeatures

Telefonbuch

Telefonbuch fiir 25 Alarmteilnehmer plus 1 Eintrag fur einen Supervisor

Alarmblocke

24 binare und 16 analoge Alarmbldcke mit jeweils eigenem Meldetext
und eigener Konfiguration.

Bei den binaren Alarmblocken ist eine Aktivierung tGber unterschiedliche
Eingangsverkniipfungen (UND, ODER, XOR, Invertierung) moglich.

Die analogen Alarmbldcke bieten eine Skalierung fir den
angeschlossenen 0/4-20mA-Sensor und eine konfigurierbare Hysterese

Ein- und Ausgdnge

Grundgerat

8 binare Eingange (12-24V DC)
8 bindre Ausgdnge (12-24V DC, 500mA, Open Collector PNP)

2 analoge Eingdnge (0/4-20mA)

Erweiterungen

Bis zu 16 Erweiterungsmodule vom Typ PEM anschlieBbar

Die ersten 24 bindren Ein- und Ausgénge sowie die ersten 10
Analogeingdnge konnen fiir die Verwendung in den Alarmbldcken
konfiguriert werden.

Sonstige Funktionen

MMI

Die Steuerung und Abfrage von I/O ist Gber MMI-Textbefehle per SMS
moglich. Der Zugriffsschutz erfolgt durch eine PIN-Nummer, zusatzlich
ist die Beschrdankung auf im Telefonbuch befindliche Teilnehmer
moglich.

OK-Meldungen

Tagliche OK-Meldungen per SMS an einen beliebigen Teilnehmer sind
moglich.

RTU-Funktionalitat und
Fernwirken

Durch eine Anbindung an den MDP-810 Funkserver kdnnen bis zu 64
LSM-81 an ein Leitsystem angebunden werden. Die Dateniibertragung
erfolgt via IP Uiber das Mobilfunknetz. (Verfligbar in Q4/2022)

PicoLogo

Die Applikationsplattform PicoLogo erlaubt das Erstellen und Ausfiihren
von Logikabldufen zur Realisierung lokaler Steuerabldufe und weiterer
Alarmierungen

Mehrsprachigkeit

Deutsche und englische Firmware verfligbar
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Schnittstellen

Serielle Schnittstelle RS-232-Schnittstelle (optional RS-422/485) fur den lokalen Zugriff per
MODBUS-RTU-Protokoll oder Verwendung als SMS-Gateway

Ethernet-Schnittstelle Zur Konfiguration des Gerdtes Gber den integrierten Webserver sowie
zum Zugriff auf das Gerét tiber das MODBUS/IP-Protokoll

Erweiterungsport Zum Anschluss von bis zu 16 I/O-Erweiterungsmodulen vom Typ PEM
Spannungsversorgung

Versorgungsspannung 12-24V DC, +/- 20%

Stromaufnahme ~ 130mA bei 12V Versorgungsspannung

~ 70mA bei 24V Versorgungsspannung

Die Spannungsversorgung muss kurzzeitig 1A bereitstellen kénnen (bei
Sendeaktivitdt zum Mobilfunknetz hin)

Gehause

Material Aluminium-Stranggussgehduse mit metallisierten Kunststoffseitenteilen

DIN-Schienenmontage

Abmessungen 80 x 108 x 62 mm (6 TE)

Optionales Zubehor

e Verschiedene Antennentypen
e Netzteil PNT-230/12B mit Notstromversorgung
e PEM-Erweiterungsmodule fiir weitere E/A
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